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Einfuhrung
1 Einfuhrung

1.1 Aligemeines

Das Funkmodem HG 76340-B dient zur drahtlosen, bidirektionalen Ubertragung von
Daten. Hierdurch wird eine "on-line"- Verbindung zwischen station&ren und mobilen
Geraten hergestellt. Der Benutzer des Funkmodems kann so Anweisungen ausgeben
(z. B. Erfassung von Lagerbestanden, Auftragsausfihrung, Maschinensteuerung etc.)
und die Auftragsabwicklung protokollieren. Die Ein- und Ausgabe der Daten erfolgt
per Programm Uber den Rechner der Feststation (Zentrale, PC, Leitrechner, SPS).

Das Funkmodem wird durch einen Embedded-PC mit dem Betriebssystem Linux ge-
steuert. Kundenspezifische Anpassungen von Anwendersoftware, Benutzeridentifika-
tion, Management der anzusprechenden Teilnehmer und Erweiterung um zukUnftige
WLAN-Normen sind problemlos durchfthrbar.

1.2 Funktionen

¢+ Funkmodem als Ethernet- und serieller Konverter zur Kommunikation in drahtlo-
sen (wireless) Netzwerken (WLAN)

+ Nutzung von Funknetzen nach IEEE 802.11b mit Datenraten von bis zu 11 Mbit/s
(erweiterbar auf zuklnftige Normen und Datenraten, z. B. IEEE 802.11¢g

¢+  Kommunikation zwischen SPSen oder anderen Rechnern Uber TCP/IP

+ Kopplung auch Uber serielle Schnittstelle mit transparentem Protokoll oder 3964R
(andere auf Anfrage) bis 115200 Bit/s

+ WEP-VerschlUsselung mit 40/128 Bit

+ UnterstUtzung des Cisco LEAP-Verfahrens (nur mit optionaler Cisco WLAN-Karte,
s. Tabelle 1 auf Seite 5)

+ Schlummerschaltung mittels Relaisausgang
+ Erweiterbarkeit um parallele Ein- und Ausgénge Uber [°C-Bus Portexpander

+ Industrietaugliches Gehause mit integriertem DC/DC-Wandler (10 bis 36 Volt oder
18 bis 72 Volt)

+ Antennendiversity fur zuverlassige Ubertragung in schwieriger Umgebung

+ Konfiguration Uber RS-232 oder mittels HTML-Browser

HG 76340-B
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Einfuhrung

1.3 Bestellhinweise

Folgende Optionen bestehen beim Funkmodem HG 76340 und mussen bei der Be-

stellung angegeben werden:

Funkmodem-Typ - HG 76340-A: Ethernet Port mit 10 MBit/s

- HG 76340-B: Ethernet Port mit 10/100 MBit/s
DC/DC Wandler - Standard: 10 bis 36 V

- Optional: 18 bis 72 V
WLAN-Karte - Standard: Orinoco

- Optional: Cisco (fir LEAP-Protokoll notwendig)
Dichtigkeit - Standard: IP40

- Optional: IP65
Gehausetyp - Standard: Flanschgeh&use

- Optional: Gehause zur Hutschienenbefestigung

Tabelle 1 Bestelloptionen

HG 76340-B
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Hardware HG 76340-B
2 Hardware
30
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Bild1 Skizze des Funkmodems mit Abmessungen und Schnittstellen

2.1 15-pol. Sub-D-Buchse

Pin Funktion

—

Schirm

RS-232 RxD (Eingang)

RS-232 TxD (Ausgang)

I2C Bus SDA

I2C Bus SCL

[2C Bus INT

Signal Masse

+24 Volt Schalteingang (gegen -UB)

Ol |N]o|jJ]o|l O] DD

[2C Bus 3,3 Volt DC

—_
o

NC

—
—

+UB

12 -UB

Tabelle2  Belegung der 15-pol. Sub-D-Buchse (Abschnitt 1 von 2)
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Hardware

Pin Funktion

13 Relais Ruhekontakt (Offner)

14 Relais Arbeitskontakt (SchlieBer)
15 Relais Mittenkontakt

Tabelle2  Belegung der 15-pol. Sub-D-Buchse (Abschnitt 2 von 2)

2.2 RJ45-Buchse

Die RJ45-Buchse dient zum Ethernetanschluss. Flr eine direkte Rechner-Rechner
Verbindung muss ein 1:1 Patchkabel verwendet werden.

2.3 Leuchtdioden

Die Leuchtdioden an der Gerateoberseite sind wie folgt bezeichnet:

LED (Farbe) Name
O (grin) PWR
O (rot) Tx

O (rot) Rx

O (gelb) S1

O (gelb) S2

Tabelle3  Bezeichnung der LEDs

23.1 LEDPWR

Die Power-Leuchtdiode leuchtet sobald die Versorgungsspannung an das Geréat ge-
legt wird.

23.2 LED Tx, Rx
Die LEDs Tx und Rx zeigen den Datenverkehr auf der WLAN-Strecke an.

23.3 LEDS1

LED S1 zeigt den Systemstatus an. Nach Beendigung des Bootvorgangs leuchtet S1
konstant und zeigt damit die Betriebsbereitschaft des Systems an.

234 LEDS2

LED S2 zeigt den Zustand des Relais an: Bei aktivem Relais leuchtet S2, bei inaktivem
Relais ist S2 ausgeschaltet.

2.4 DIP-Schalter SW1

Der 8fach DIP-Schalter SW1 ist z. Zt. ohne Funktion.

HG 76340-B
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Hardware HG 76340-B

2.5 Taster SW2

Falls der Taster SW2 vorhanden ist, wird durch Dricken ein Reset ausgeldst.

2.6 Schalteingang

Der Schalteingang (15-pol. Sub-D-Buchse, Pin 8) dient zum Einschalten des Relais.
Dieser Eingang wird ca. 10mal pro Sekunde abgefragt.

2.7 Antennenbuchsen

Die Antennenbuchsen vom Typ SMA gestatten den Anschluss externer Antennen

GOITING
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Betriebsarten
3 Betriebsarten

3.1 Hochfahren

Nach dem Anlegen der Versorgungsspannung lauft das Gerat hoch. LED S1 ist an-
fanglich ausgeschaltet und fangt ca. 5 Sekunden vor Beendigung des Bootvorganges
an zu blinken. Wahrend dieser Zeit kann die Konfiguration Uber die serielle Schnittstel-
le unabhangig von allen Einstellungen, mit 115200 Baud, 8N1, angesprochen werden.
Danach leuchtet S1 konstant und zeigt damit die Betriebsbereitschaft des Systems an.
Je nach gewahlten Optionen dauert der Bootvorgang ca. 40 Sekunden.

3.2 Konverter WLAN auf Ethernet

Es wird ein WLAN auf Ethernet Konverter zur Verfigung gestellt. Die IP des an der
Ethernetbuchse angeschlossenen Gerates wird hierbei automatisch Ubernommen,
wobei die Ermittlung der IP Uber ein Broadcasttelegramm erfolgt. Falls das ange-
schlossene Gerat diese Funktion nicht unterstitzt (z. B. MS Windows-Systeme), kann
die IP auch im KonfigurationsmenU manuell eingegeben werden.

3.3 Konverter WLAN auf serielle Schnittstelle, 3964R, 12C-Bus
und Schaltkanal

Es werden Konverter fur WLAN auf serielle Schnittstelle, 3964R, [2C-Bus und Schalt-
kanal zur Verflgung gestellt. Die Ein- und Ausgabe der Daten erfolgt unter der Geréte-
IP Uber einstellbare Port-Adressen. Das Funkmodem kann fur jede Konverterfunktion
als Server sowie als Client betrieben werden. Bei ruhender Verbindung im Client-Mo-
dus wird alle 75 Sekunden ein Keep-Alive Telegramm gesendet.

3.3.1 Konverter WLAN auf serielle Schnittstelle

Nach dem Empfang eines TCP/IP-Paketes wird der Dateninhalt Gber die serielle
Schnittstelle ausgegeben. Das Senden der Uber die serielle Schnittstelle eingegange-
nen Daten kann durch folgende Ereignisse ausgelést werden:

1. PuffergréBe (512 Byte) ist erreicht
2. Esist eine Pause (konfigurierbar) im Datenstrom erkannt worden

3. Esist ein Daten-Endezeichen (konfigurierbar) erkannt worden

3.3.2 Konverter WLAN auf Prozedur 3964R

Nach dem Empfang eines TCP/IP-Paketes wird der Dateninhalt Gber die serielle
Schnittstelle mittels der Prozedur 3964R ausgegeben. Das Senden der Uber die seri-
elle Schnittstelle eingegangenen Daten wird nach vollstdndiger Abwicklung eines
3964R-Telegramms ausgeldst.

3.3.3 Konverter WLAN auf 12C-Bus

Diese Funktion dient als Portexpander fur parallele Ein- und Ausgange mittels festge-
legter 12C-Bus Baugruppen. Der Bustakt ist fest eingestellt und betragt ca. 80 kHz. Bei
der Ausgabe werden die ersten Bytes eines TCP/IP-Paketes an die Portbausteine ge-
leitet, worauf das entsprechende Bitmuster ausgegeben wird (ein Byte pro Baustein).

HG 76340-B
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Betriebsarten

Das Einlesen der Eingangswerte erfolgt nur dann, wenn an den Eingéngen eine An-
derung stattgefunden hat. Daraufhin werden alle Eingangswerte ermittelt und als TCP/
IP-Paket versendet.

Bislang sind folgende Baugruppen realisiert:

3.3.3.1 Baugruppe HG 07642
Die Baugruppe HG 07642 verfugt Uber 4 parallele Ausgabeports zu je 8 Bit sowie
Uber 3 Eingabeports zu je 8 Bit.

3.3.3.2 Baugruppe mit PCA 9555

Die Baugruppe mit den Bausteinen PCA 9555 verflgt Uber 3 parallele Ausgabeports
zu je 8 Bit sowie Uber 3 Eingabeports zu je 8 Bit.

3.3.4 Konverter WLAN auf Schaltkanal

Zum Einschalten des Relais ist das ASCII-Zeichen ,1* zu Ubertragen. Zum Ausschal-
ten muss das Zeichen ,0“ Ubertragen werden.

HG 76340-B
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Inbetriebnahme HG 76340-B
4 Inbetriebnahme
4.1 Montage
Das Funkmodem kann optional direkt auf eine Montageplatte geschraubt (siehe Bild
1 auf Seite 6) oder auf einer Hutschiene montiert werden.
ca. 154 max. ohne Steckverbinder
30

27

60
9 120
5
(]
) B L T e
&/ &S &S UL [ I
Q{\ V> }9’—‘ ’7?7JDJ‘L%W ~
‘ . —- —Fﬁvlr STZTS Cahrte
‘ (0] i
== ‘=——————

M
7, . Montageflache m&

Bild2 Hutschienenmontage des Funkmodems

4.2 Antennen

Verbinden Sie das Gerat mit den entsprechenden Antennen.

4.3 Versorgungsspannung

Das Gerat wird in zwei Versorgungsspannungsoptionen angeboten: 10 bis 36 Volt
bzw. 18 bis 72 Volt. Standard ist 10 bis 36 Volt.

Nach dem Anlegen der Versorgungsspannung lauft das System hoch. Sobald das Be-
rat betriebsbereit ist, leuchtet die gelbe LED S1. Die Hochlaufprozedur dauert ca. 40
Sekunden.

Bei einer Eingangsspannung von 24 Volt betragt die mittlere Stromaufnahme des Ge-
rates ca. 100 mA. Es kénnen kurzzeitig Spitzenwerte von bis zu 250 mA auftreten.

4.4 Erstmalige Einstellungen

In der Regel mUssen einmalig folgende Parameter kundenspezifisch eingestellt wer-
den, um eine Funktion im Netzwerk des Anwenders zu gewéhrleisten:

¢+ |P-Adresse (Default: 192.168.1.126)

GOITING
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Inbetriebnahme

¢+ Netzwerkname
+ Stationsname
¢+ Sicherheitsparameter (WEP-SchlUssel)

Die Einstellung der Parameter geschieht Uber das (Funk-) Netzwerk mittels eines
HTML-Browsers oder Uber ein Terminalprogramm (z. B. Hyperterm) von einem PC
aus, der Uber die serielle Schnittstelle mit dem Gerat verbunden ist. Achten Sie bei der
Vergabe der IP-Adresse auf Einmaligkeit im vorhandenen Netzwerk, achten Sie bei
der Vergabe des Netzwerknamens auf GroB- und Kleinschreibung.

Der Stationsname identifiziert den Teilnehmer zum Beispiel in Monitorprogrammen.

HG 76340-B
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Konfiguration
5 Konfiguration

5.1 Allgemeines

Nach dem Hochfahren des Systems kann die Konfiguration entweder Uber die serielle
Schnittstelle und ein Terminalprogramm durchgefuhrt werden, oder mittels des einge-
bauten Webinterfaces und eines HTML-Browsers.

5.2 Konfiguration uber die serielle Schnittstelle

HG 76340-B

Bild3 Screenshot Hauptmenu (Terminal)

Die Konfiguration ber die serielle Schnittstelle kann unabhangig von ; gitc‘l’fl”t‘y

den eingestellten Parametern wéhrend des Blinkens von LED S1 R Rel ay

beim Hochfahrens des Gerats mit den Parametern 115200 Baud, ¢ Serial/3964R
8N1, ausgefiihrt werden. Ist das Gerat bereits hochgefahren (LED 1 P ! ¢

leuchtet), missen beim Terminalprogramm die Parameter passend | gaye

zu den Geréteeinstellungen gewéhlt werden. 8 Reboot

Bei Verwendung der Prozedur 3964R fur die serielle Schnittstelle,

kann die Konfiguration nur wahrend der Blinkphase von LED S1 akti- § Login shel|

viert werden.

Das Konfigurationsment wird durch Eingabe der Zeichenfolge ,+++*

/6340-B Confirguraiion

9 Exit (online node)

(use careful)

aufgerufen. Vor und nach der Zeichenfolge missen Pausen von je-
weils mindestens 1 Sekunde Dauer eingehalten werden. Die drei Plusse mussen in-
nerhalb von einer Sekunde eingegeben werden: Pause 1s | +++ | Pause 1s.
Der Zugang erfolgt immer ohne Passwortabfrage.

Innerhalb des KonfigurationsmenUs (siehe auch Abschnitt 5.4 auf Seite 14) kénnen
verschiedene UntermenUs zu den einzelnen Funktionen aufgerufen werden. Die ver-
anderten Werte lassen sich mit oder auch ohne Neustart des Gerates speichern (die
Ubernahme der Werte geschieht erst nach einem Neustart). Zusétzlich kann von hier
auch eine Systemkonsole aufgerufen werden (siehe auch Abschnitt 5.5.1 auf Seite
21).

5.3 Konfiguration tiber das Webinterface

Die Konfiguration Uber das Webinterface erfolgt mit einem HTML-fahigen Browser. Die
Verbindung kann Uber das WLAN oder auch Uber die Ethernetschnittstelle erfolgen.
Bei Verwendung der Ethernetschnittstelle muss berUcksichtigt werden, dass die IP
von einem Rechner nur dann ermittelt werden kann, wenn der Rechner auf einen
Broadcast antwortet. Dies ist z. B. bei dem Betriebssystem MS Windows nicht der Fall
und daher muss die IP von solchen Rechnern manuell eingebunden werden. Der
Rechner kann dann aber nicht mehr Uber das WLAN-Netz mit dem Funkmodem kom-
munizieren.

Bei Rechnern mit z. B. dem Betriebssystem Linux erfolgt die Einbindung automatisch
und wird nach dem Trennen auch wieder freigegeben, so dass auch eine erneute Ver-
bindung Uber das WLAN ohne weiteres Zutun erfolgen kann. Der Zugang erfolgt im-
mer mit Passwortabfrage.

GOITING
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Konfiguration

Werden auf einer Seite Eingaben gemacht, so muss diese Seite mit ,Apply"“ gesendet
werden, bevor man zu einer anderen Seite wechselt. Nach der Eingabe von ,Apply*
werden die Parameter gespeichert und eine Seite mit den aktuellen Parametern aus-
gegeben. Auf keinen Fall darf wahrend des Seitenaufbaus das Abbruchkommando im
Browser ausgefthrt werden, da hierdurch ein Teil der Parameter eventuell nicht gepei-
chert wird. Uber die Links am Ende der ausgegebenen Seite kann man zur Eingabe
zurlckkehren oder das Gerat neu booten.

5.4 Parameter

Die unterschiedlichen Mdglichkeiten der Konfiguration greifen auf gemeinsame Para-
meter zu, die im Folgenden beschrieben werden.

5.41 Network

-aix [HG 76340-B Confrguration - Network

1 1P - 192.168.1.126
BT RN T | > Net mask - 255. 255. 255. 0

HG 76340-B Configuration - Network 3 Station name - HG/6340
WLAN: P W26 | Hetma 4 Gat eway -

_ 6 : 5 RTS - of f

R 6 LAN I Ps - 192.168. 1. 46
e — 7 DNS -
e 8 automatic LAN check - of f
Apply Unda

0 Exit

LAN IPs:
192 168 146

|
\Y

Bild4 Screenshot Network-Konfiguration (Browser / Terminal)

IP IP des Funkmodems (Default: 192.168.1.126)
Netmask Netzmaske des Funkmodems (Default: 255.255.255.0)
Station Name Stationsname, Nickname - Bezeichnung des Funkmo-

dems im Netzwerk (Default: HG76340)

Gateway Eingabe der IP-Adresse eines Gateways zur Anbindung
an andere Netzwerke (Default: kein Eintrag)

RTS RTS Threshold (auto, fixed, off, 0-2347). Hier wird die
miminale PaketgréBe festgelegt, um ein RTS (Request-
to-send) zu erhalten. Kleinere Pakete als dieser Wert
erhalten kein RTS und werden direkt ins WLAN Ubertra-
gen. Damit sollen Datenkollisionen von Stationen ver-
mieden werden, die zwar in unmittelbarer Verbindung zu
einem AP stehen, aber keinen Funkkontakt untereinan-
der besitzen. (Default: off)

Tabelle4  Erlauterung der Parameter zur Network-Konfiguration (Abschnitt 1 von 2)

HG 76340-B
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Konfiguration

LAN IPs

Eine oder auch mehrere IPs, die beim Anschluss an den
Ethernetport nicht automatisch erkannt werden, kénnen
hier manuell zugefiigt werden. Automatisch erkannte
werden hier im Webinterface angezeigt (Default: kein
Eintrag)

DNS

Eingabe der IP-Adresse eines DNS-Servers zur Namen-
saufldsung. Damit kénnen symbolische Netzwerkadres-
sen verwendet werden. (Default: kein Eintrag)

automatic LAN
check

Bei aktivierter Funktion wird das lokale LAN alle 60
Sekunden auf Verdnderungen geprift. Damit lassen sich
neu hinzugekommene oder auch weggefallene Netz-
werkteilnehmer erkennen und automatisch berticksichti-
gen. Bedingung ist, dass die angeschlossenen
Netzwerkteilnehmer auf Broadcasttelegramme reagie-
ren. Falls der LAN-Anschluss nicht verwendet wird und
die Funktion trotzdem aktiviert wurde, kann es alle 60
Sekunden zu einer stérkeren Auslastung des Systems
und damit zu kurzen Verzogerungen bei der Datentiber-
tragung kommen. Beim Systemstart wird diese Funktion
unabhéngig von der Einstellung einmalig ausgefihrt.
(Default: aus)

LAN IPs

Im Webinterface als Anzeige der gefundenen IP-Adres-
sen

Tabelle 4  Erlauterung der Parameter zur Network-Konfiguration (Abschnitt 2 von 2)

HG 76340-B
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Konfiguration HG 76340-B

5.4.2 Security

HG 76340-B Configuration - Securiiy

Security type - none
Network name (ESSID) - any
VWEP key 1 - s:Passw

VEP key 2 - s:Pass?2

WEP key 3 - 4865-6C6C- 6F
WEP key 4 - 48454CACAF
LEAP usernane: - user
LEAP password: - pass
Change system password

WEP Cisee LEAP

Tietwerk Name (ESSID): any

WEP Keys:

© 0O ~NOOOA~WNE

o

Exi t

Bild5 Screenshot Security-Konfiguration (Browser / Terminal)

Security type Verschliisselungsverfahren: none, WEP oder Cisco
LEAP (Default: none)

Network name Netzwerkname (Default: any)

WEP keys Eingabe von bis zu vier Schlisseln fir das WEP-Verfah-
ren

Cisco LEAP Benutzername und Passwort fiir das LEAP-Verfahren
von Cisco

System Passworteingabe fir den Zugriff auf das auf das System.
Der Benutzername lautet immer ,root”. (Default: 222555)

Tabelle 5  Erlauterung der Parameter zur Security-Konfiguration

GOITING
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Konfiguration

5.4.3 Relay

HG 76340-B

TS T

HG 76340-B Configuration - Relay 2

+ Rommste access tep sorver B

Port 3002

B e ¥
) 5

Hoghy || Uod 0

m TCP node (client/server)

76340- A Configuration - Relay

- server
Renote access tcp server port - 3002

Renot e access tcp client I1P- 192.168.1. 1

Renpte access tcp client port - 4002

Renpt e access tcp client reconnect tinme
F 20 s

Rel ay after boot up - inactive

Exi t

=>

Bild 6

Screenshot Relay-Konfiguration (Browser / Terminal)

TCP mode Festlegung, ob die

arbeitet (Default: Server)

Verbindung als Client oder Server

Remote access
tcp server port

Portnummer fir die Serververbindung (Default: 3002)

Remote access

tep client IP 192.168.1.1)

IP fiir die Verbindung zu einem Server (Default:

Remote access
tcp client port

Portnummer fiir die Clientverbindung (Default: 4002)

Remote access
tep client recon-
nect time

Wartezeit bis zum erneuten Verbindungsversuch bei
einer Clientverbindung (Default: 20 Sekunden)

Relay after boot

up (Default: inactive)

Bestimmt die Stellung des Relais nach dem Hochfahren

Tabelle 6

Erlauterung der Parameter zur Relay-Konfiguration
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5.4.4 Serial / 3964R

HG 76340-B

m TCP node (client/server) - server

F 20 s

5 Baud rate - 115200

6 Bits - 8

7 Parity - N

8 Stopbits - 1

9 Serial wait tine - 5 ns

@ Instant send char - none

b Di scard serial data on reconnect
c Transparent/3964R - Transparent
d 3964R Master/ Sl ave - Master

e 3964R recei pt node - off

0 Exit

=>

76340-B Configuration - Serial/3964R

1 Renote access tcp server port - 3000
2 Renmote access tcp client 1P - 192.168.1. 1
B Renpte access tcp client port - 4000
4 Renpte access tcp client reconnect tinme

- off

Bild7 Screenshot Serial / 3964R-Konfiguration (Browser / Terminal)

TCP mode

Festlegung, ob die Verbindung als Client oder Server
arbeitet (Default: Server)

Remote access
tcp server port

Portnummer fir die Serververbindung (Default: 3000)

Remote access
tcp client IP

IP flr die Verbindung zu einem Server (Default:
192.168.1.1)

Remote access
tcp client port

Portnummer fir die Clientverbindung (Default: 4000)

Remote access
tcp client recon-
nect time

Wartezeit bis zum erneuten Verbindungsversuch bei
einer Clientverbindung (Default: 20 Sekunden)

Baud rate

Baudrate und Parameter (Default: 115200, 8,N,1)

Serial wait time

Zeitdauer, in der Licken im seriellen Datenstrom auftre-
ten dirfen, ohne dass ein TCP/IP-Paket gesendet wird.
(Default: 5 ms)

Instant send char

Stopp- oder Endezeichen. Das TCP/IP-Paket wird
gesendet, sobald das eingestellte Zeichen erkannt wor-
den ist. Das Stoppzeichen selbst wird auch mit tGbertra-
gen. Der Wert -1 deaktiviert diese Funktion. (Default:
none)

Tabelle7  Erlauterung der Parameter zur Serial / 3964R-Konfiguration (Abschnitt 1

von 2)
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Discard serial data
on reconnect

Beim Abbruch der WLAN-Verbindung kann der serielle
Puffer geldscht werden. (Default: off)

Transparent/
3964R

Auswahl der Portfunktion. Bei Wahl der Prozedur 3964R
werden immer die Schnittstellenparameter 9600 Baud,
8E1 verwendet. (Default: Transparent)

3964R Master/
Slave

Auswahl von Master- oder Slavefunktion bei der Proze-
dur 3964R (Master = hochprior, Slave = niederprior,
Default: Master)

3964R receipt
mode

Es kann ein Quittungstelegramm ausgegeben werden,
wenn keine WLAN-Verbindung mdoglich ist. Der Inhalt
des Telegramms ist ’0x01 0x00 "STATUS". (Default: off)

Tabelle 7
von 2)

545 12C

Erlauterung der Parameter zur Serial / 3964R-Konfiguration (Abschnitt 2

HG 76340-B

Type of [IC-Bus pert expander:
= HG 07642 PCA 9355

Apply | Unds

= [HG 76340-B Confrguration - TTC

m TCP node (client/server) - server

- 20 s

5 Port expander - hg07642

0 Exit

1 Renote access tcp server port - 3001
2 Renpte access tcp client | P - 192.168. 1.1
3 Renpte access tcp client port - 4001
4 Renpte access tcp client reconnect tine

Bild 8

Screenshot 12C-Konfiguration (Browser / Terminal)

TCP mode

Festlegung, ob die Verbindung als Client oder Server
arbeitet (Default: Server)

Remote access
tcp server port

Portnummer fir die Serververbindung (Default: 3001)

Remote access
tep client IP

IP fur die Verbindung zu einem Server (Default:
192.168.1.1)

Tabelle 8

Erlauterung der Parameter zur 12C-Konfiguration (Abschnitt 1 von 2)
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Remote access Portnummer fiir die Clientverbindung (Default: 4001)
tep client port

Remote access Wartezeit bis zum erneuten Verbindungsversuch bei
tcp client recon- einer Clientverbindung (Default: 20 Sekunden)

nect time

Type of [2C-Bus Auswahl der Baugruppe zur Porterweiterung (Default:
port expander hg07642)

Tabelle 8  Erlauterung der Parameter zur 12C-Konfiguration (Abschnitt 2 von 2)

5.4.6 Service

Bild9 Screenshot Service-Konfiguration (nur Browser)

Dieser MenUpunkt ist nur Uber das Webinterface verfugbar und bietet die Méglichkeit
zur Aktualisierung des Systems.

Firmware update Eine Firmware-Imagedatei kann hier ausgewahlt und an
das Funkmodem tbertragen werden. Wéhrend des
Updates wird der Benutzer Gber den Verlauf informiert.

Download configu- | Die Konfigurationsdatei kann auf den angeschlossenen

ration Rechner geladen und archiviert werden
Configuration Die Konfigurationsdatei kann hier ausgewéahlit und an
upload das Funkmodem Ubertragen werden

Tabelle9  Erlauterung der Parameter zur Service-Konfiguration

5.5 Systemfunktionen

Die im Folgenden aufgefuhrten Systemfunktionen mussen mit Umsicht verwendet wer-
den. Bei unsachgemaBem Gebrauch ist es ohne Weiteres moglich, das System un-
brauchbar zu machen. In diesem Fall muss ein neues Image Uber die Biosfunktion
eingespielt werden, siehe Abschnitt 5.5.3 auf Seite 21.

HG 76340-B
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5.5.1 Systemkonsole

Die Linux-Systemkonsole kann entweder aus der Funktion ,Konfiguration Uber die se-
rielle Schnittstelle” heraus, oder per Telnetsitzung unter der Gerate-IP und Portnum-
mer 23 gestartet werden. Beim Starten der Systemkonsole aus der Funktion
,Konfiguration Uber die serielle Schnittstelle” heraus wird die eigentliche Anwendung
beendet. Eine Ruckkehr ist ohne weiteres nicht mehr méglich und zum Beenden muss
das Gerat neu gestartet werden.

Auf der Systemebene kénnen z. B. Anderungen vorgenommen oder Diagnosepro-
gramme gestartet werden. Im Folgenden werden einige nutzliche Funktionen vorge-
stellt (Einloggen mit Benutzernamen r oot und dem aktuellen Passwort):

ifconfig zeigt die Konfiguration der Netzwerkschnittstellen
iwconfig zeigt die Konfiguration der WLAN-Schnittstelle
cardctl ident zeigt Informationen Gber die WLAN-Karte

dmesg zeigt Systemmeldungen

ping 'host’ Pingprogramm

/flash/sbin/route zeigt die Routingtabelle

reboot Startet das Funkmodem neu

Tabelle 10  NUtzliche Befehle auf der Systemebene

5.5.2 FTP-Server

Der FTP-Server erlaubt den Zugriff auf die Dateien des Systems. Auf der Benutzerseite
muss ein Rechner mit einem entsprechenden FTP-Programm vorhanden sein. Zum
Einloggen wird der Name root und das aktuelle Passwort verwendet.

5.5.3 Image uploaden

Neben der Updatefunktion im Webinterface, kann ein System als Speicherabbild kom-
plett neu Uber eine Funktion im Bios des Funkmodems in den Flash-Speicher geladen
werden. Dazu muss zuerst bei ausgeschaltetem Gerat der Jumper J1 gesteckt wer-
den (siehe Bild 10), sonst erfolgt wahrend des Bootens keine Ausgabe Uber die seri-
elle Schnittstelle.

HG 76340-B
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Bild 10 Lage des Jumpers J1

Weitere Voraussetzungen:

- Rechner mit Terminalprogramm (z. B. Hyperterm; Parameter 115200 Baud 8N1)
mit der seriellen Schnittstelle des Funkmodems verbinden.

- Betriebsspannung anschliessen

Zum Einspielen des Images gehen Sie dann wie folgt vor:

1. Funkmodem booten und beim Terminalprogramm [Lon] 1] (bzw. STRG-L auf dt.

Tastaturen) gedruckt halten. Dies eventuell mehrmals wiederholen, bis das

Updatemenue erscheint.

2. Ynodem Gim MenU auswéhlen.

3. Linux-Image ,HG76340......... img"“ uploaden (Dauer ca. 6 Minuten).

HINWEIS!

5.6 Einschrankungen

Wenn das Image erfolgreich eingespielt wurde und das Funkmo-
dem wie gewunscht funktioniert, den Jumper 1 bei ausgeschal-
tetem Gerat wieder entfernen!

Folgende Portnummer sind intern belegt und kénnen nicht verwendet werden:

- 21 FTP

- 23 Telnet

- 80 Webserver

- 8000 Updatefunktion

HG 76340-B

A\

GOITING

Deutsch, Revision 04, Stand: 12.08.2004

22



Konfiguration HG 76340-B
Portnummern fUr die einzelnen Client/Server Verbindungen mussen eindeutig verge-
ben werden.
5.7 Datensicherheit
Das Gerat bietet zur Zeit mit allen WLAN-Karten die standardisierte WEP-VerschlUsse-
lung an. Die Eingabe der WEP-SchlUssel in der Konfiguration kann hexadezimal oder
als Zeichenkette erfolgen. Bei Zeichenketten muss ein ,s:" vorangestellt werden:
X = Hexadezimales ASCII-Zeichen (0-9, A-F a-f)
C = ASCII-Zeichen (0-9, A - Z, a - z, keine Sonderzeichen)
Schlussellinge | Format Beispiele
40-Bit Hex XXXX-XXXX-XX oder XXXXXXXXXX 31AB-173F-10 oder 31AB173F10
40-Bit ASCI| s:CCCCC s:HALLO
128-Bit Hex XXXX-XXXX-XXXK XXX XXX -XXXXK-XX A257-EFAB-1234-56BC-1C4B-EEFF-78
oder XXXXXXXXXXXXXXXXXXXXXXXXXX oder A257EFAB123456BC1C4BEEFF78
128-Bit ASCII s:CCCCcccceececececece s:HALLO1234TEST

Tabelle 11 Beispiele fur die Eingabe von Schltsseln

Bei Verwendung von Karten aus dem Hause CISCO kann das proprietare Verfahren
LEAP eingesetzt werden. Dieses basiert auf einer WEP-Verschllsselung mit dynami-
scher Schllsselvergabe und bietet dadurch erhéhte Sicherheit. Die Schltssel werden
in einem im Accesspoint einstellbaren Intervall geéndert.
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6 Technische Daten

Funkmodem HG 76340-B

Gehausetyp Aluprofilgehduse fur Tragschienen- oder Wand-
montage

Gehauseabmessungen 120 x 76 x 51 mm (L x B x H; ohne Antenne)

Stromversorgung 10 bis 36 VDC (optional 18 bis 72 V)

Mittlere Stromaufnahme

ca. 100 mA (Eingangsspannung: 24 Volt)
Es konnen kurzzeitig Spitzenwerte von bis zu
250 mA auftreten

Temperaturbereich

0 bis 50 °C

Dichtigkeit

IP40

Schnittstellen

RS 232 (zur Parametrierung; Kabellédnge < 3 m),
Ethernet 10/100 MBit/s (HG 76340-A: 10 MBit/s)

Funkgeréat

WLAN PC-Card

Datenibertragung

gesichertes Funkprotokoll (WEP, LEAP), Proto-
koll zum Systemrechner transparent, 3964R,
TCP/IP

Voreinstellungen

- IP-Adresse: 192.168.1.126
- Subnet Mask 255.255.255.0
- Username: root

- Passwort: 222555

Tabelle 12 Technische Daten Funkmodem HG 76340-B
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Hinweise
10 Hinweise

10.1 Urheberrechte

Dieses Werk ist urheberrechtlich geschutzt. Alle dadurch begriindeten Rechte bleiben
vorbehalten. Zuwiderhandlungen unterliegen den Strafbestimmungen des Urheber-
rechts.

10.2 Haftungsausschluss

Die angegebenen Daten verstehen sich als Produktbeschreibungen und sind nicht als
zugesicherte Eigenschaften aufzufassen. Es handelt sich um Richtwerte. Die angege-
benen Produkteigenschaften gelten nur bei bestimmungsgemaBem Gebrauch.

Diese Anleitung ist nach bestem Wissen erstellt worden. Der Einbau und Betrieb der
Gerate erfolgt auf eigene Gefahr. Eine Haftung fir Mangelfolgeschaden ist ausge-
schlossen. Anderungen, die dem technischen Fortschritt dienen, bleiben vorbehalten.
Ebenso behalten wir uns das Recht vor, inhaltliche Anderungen der Anleitung vorzu-
nehmen, ohne Dritten Kenntnis geben zu mussen.
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