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Einleitung

1 Einleitung

Das Gerat HG 76342-A ist ein WLAN-Funkmodem (im Weiteren auch Funkmodem)
zum Anschluss von Geréten mit Ethernet- oder serieller Schnittstelle an drahtlose
Netzwerke nach dem 802.11 a/b/g Standard. Der HG 76342-A verbindet Uber die
Ethernet-Schnittstelle alle Gerate des LAN-Segments an das er angeschlossen ist mit
einem Uber WLAN erreichbaren Netzwerk.

Uber eine serielle Schnittstelle kann der HG 76342-A Daten empfangen und senden,
die von einem Uber das Netzwerk (WLAN oder LAN) angeschlossenen Kommunikati-
onspartner gesendet bzw. empfangen werden. Dieser Kommunikationspartner kann
wiederum ein HG 76342-A sein oder aber ein Rechner, der Uber eine passende Appli-
kation diese Daten empfangt bzw. sendet.

Use

serial

LaN| Ethernet
P2

I. Ethernet | o, HG 76342

Intranet

Device

Bild1 Gesamtsystem

1.1 Varianten

Es gibt das Gerét in zwei Varianten:

1. HG 76342YA: WLAN-Funkmodem mit Hutschienengehause
(siehe Abschnitt 2.1.1 auf Seite 10)

2.  HG 76342ZA: WLAN-Funkmodem mit Flanschgehause
(siehe Abschnitt 2.1.2 auf Seite 11)

HG 76342-A
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Einleitung HG 76342-A

1.2 Blockschaltbild

Im folgenden Bild werden die Funktionsgruppen des Funkmodems dargestelit.
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Bild2 Blockschaltbild

Das zentrale Bauteil des HG 76342-A ist ein 32bit Netzwerkprozessor, der alle Funkti-
onen steuert.
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Einleitung HG 76342-A

1.3 Schnittstellen

Die Schnittstellen sind:

1. Mini-PCI-Socket

Ethernet-Interface mit 2 Ports 10/100 MBIt +Auto-MDI (auto crossover Function)
1 x serielle Schnittstelle mit 6 Steuerleitungen

1 x USB-Anschluss (Datenlogging)

o M WD

Optional: Relais-Schaltkontakt + Schalteingang mit Optokoppler

Die Ethernet-AnschlUsse sind als RJ45 Stecker ausgefuhrt. Durch die auto-MDI-Funk-
tion kann man das Funkmodem ohne das Patchkabel wechseln zu missen sowohl an
einen HUB (Switch) als auch direkt an den LAN-Anschluss eines Rechners anschlie-
Ben. Die Ethernet-Anschllsse des HG 76342-A erkennen die Polaritat der Leitungen
automatisch und schalten intern die Signalleitungen richtig. Der LAN-Port 1 des Funk-
modems hat eine PoE Funktion (IEEE 802.3af), sodass das Geréat Uber diesen Port mit
Spannung versorgt werden kann.

Die serielle Schnittstelle wird Uber eine 9-pol. Sub-D Buchse angeschlossen. Die Be-
legung ist so gewahlt, dass der Anschluss Uber ein 1 zu 1 serielles Kabel mit dem
COM-Port eines PC's verbunden werden kann. Die genaue Belegung kénnen Sie Ta-
belle 1 auf Seite 8 enthehmen. Zur Stromversorgung benétigt der HG 76342-A eine
Spannungsquelle im Bereich zwischen 10 und 72 V. Der typische Stromverbrauch
liegt bei ca. 4,0 Watt (24VDC, beide LAN-Ports aktiv).

2 X RP-SMA
“ Antennenanschluss
) o @
Main -:— Aux %# ,,G:Q\P\ ;G#
o900 0@ 2 R
H QR0
docomcime o SSEE

LEDs (s. u.)

Serielle Schnittstelle (s. u.)
RS232 bzw. R422(485)

100 MBIt
Link

(:h

zagl——— USB-Schnittstelle

o Mad lﬂ
V7673 REL KO whie A ((a)ms
,001 in'% REL NC gray

w w2/ REL Cblue s:wsa 78 (x

LAN Port 1 (PoE)
LAN Port 2

Spannungsversorgung
M12 5-pol. (s. u.)

Bild3 Anschllsse und LEDs
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Einleitung

Die Abbildung zeigt den HG 76342-A in der Standard-Ausstattung mit einer seriellen
Schnittstelle und M12-Steckerbinder zum Anschluss der Spannung und des Relais-

Schaltkontakts.

1.4 Pinbelegungen

1.41  9-pol. Sub-D Buchse Serial
543751 Pin RS 232 RS 422(485)
O 0O 0O 0 O
O 0 0 O
9876 Funktion | Richtung | Funktion | Richtung
1 DCD IN NC
2 TxD ouT Tx+ ouT
3 RxD IN Rx- IN
4 DSR IN NC
5 GND GND
6 DTR ouT NC
7 CTS IN Rx+ IN
8 RTS ouT Tx- ouT
9 RI IN NC
Tabelle1  Pinbelegung 9-pol. Sub-D Buchse
142 5-pol. M12 Buchse Power
Relais
weil3 NO
rau bzw.
+ braun 8elb+grUn NC
-schwarz\ 4
Bild4 Pinbelegung 5-pol. M12 Buchse Power
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Einleitung HG 76342-A

1.5 Bedeutung der LED-Anzeigen

Die funf LEDs an der Frontseite zeigen den Betriebs-

"oé’\ ?ﬁ N . Q} zustgnd des Funkmodems an. Alle Anzeigen.sind 2-

@7 N\ & Q&N farbige, rot grin leuchtende LEDs. Wenn beide Far-
Q—- @ QOQO(OQJ OQ\ ) . ;

ben eingeschaltet sind, leuchten die LEDs orange.

. . . . . . Reset ist keine LED sondern ein Taster zum Zurlck-
setzen des Geréts (siehe Abschnitt 2.4 auf Seite 13).

LED Funktion

On - aus: keine oder nicht ausreichende Versorgungsspannung
- grin: Versorgungsspannung angeschlossen
- orange griin blinkend: Normalbetrieb, Funkmodem betriebsbereit

Serial - aus: Die Schnittstelle ist inaktiv oder es ist kein Kommunikationspartner
damit verbunden.

- grtn: Kommunikationspartner mit der Schnittstelle verbunden.
Wenn Daten gesendet oder empfangen werden, wird die LED flr kurze Zeit

ausgeschaltet.
Port 1 - aus: Kein Gerat am LAN-Anschluss angeschlossen
Port 2 - grun: Gerat am LAN-Anschluss vorhanden und eingeschaltet.

Kurz rot aufleuchtend bei Aktivitat auf der Schnittstelle.

WLAN - aus: WLAN Option abgeschaltet

- rot blinkend: Funkmodem sucht nach passenden AP’s oder ist dabei sich zu
authentifizieren.

- grin: WLAN-Verbindung OK.
Kurzes rotes Aufleuchten signalisiert Aktivitat auf der Schnittstelle (Senden
oder Empfangen).

Tabelle 2 Funktion der LEDs

GOITING
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Inbetriebnahme
2 Inbetriebnahme

2.1 Montage

Das Gehause steht in zwei Varianten zur Verflgung, einmal in einem Hutschienenge-
h&use und einmal in einem Flanschgehduse. Im Folgenden finden Sie Gehausezeich-
nungen mit den Abmessungen der Montagevorrichtungen.

211 HG 76342YA mit Hutschienengehéuse

[ ]

O = — O
Main A e“eig\?‘:o“’;o&;é%\\
O 00000

© GOTTING =72 ©

105,0

32,5

124,0
52,0

39,5

Bild5 Abmessungen HG 76342YA mit Hutschienengehause

HG 76342-A
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Inbetriebnahme

2.1.2 HG 76342ZA mit Flanschgehause

N
00000

© ©
Main Aux q@‘lz\ \?3\0*\ o&p &
O

| © GOITING =77 o
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! |
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©
£
=
N
o
+ l
[ ]| JUT —>16,0[%

Bild6 Abmessungen HG 76342YA mit Flanschgeh&ause

2.2 Erstinbetriebnahme iiber LAN

Zur Erstinbetriebnahme verbinden Sie bitte zunachst einen Rechner mit Ethernet-An-
schluss Uber ein Patchkabel mit dem LAN-Anschluss des HG 76342-A. Da der LAN-
Anschluss des Funkmodems die Polaritat ermittelt und automatisch richtig schaltet, ist
es egal, ob Sie ein ,gerades"” oder ein ,crossover” Patchkabel verwenden.

Nach dem Einschalten der Versorgungsspannung leuchtet die grine LED am LAN-
Anschluss des HG 76342-A wenn ein Link-Impuls erkannt wird. Die gelbe LED leuch-

tet, wenn die LAN-Verbindung mit 100 Mbit betrieben wird.

Vorn auf der Frontblende des Funkmodems leuchtet die LAN-LED grin, wenn am
Ethernet-Port eine Verbindung erkannt wurde. Die WLAN-LED an der Frontblende wird

rot blinken, weil in der Regel kein passendes Funknetzwerk erkannt wird.

HG 76342-A
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Inbetriebnahme HG 76342-A

2.3 Das Locator-Programm

Zur Inbetriebnahme kann der Funkmodem zun&chst nur Uber den LAN-Anschluss
kommunizieren, weil in der Regel kein Funknetz mit einer passenden SSID vorhanden
ist.

10-72VDC

Ethernet
o] Q4 Vo
—

L 3 ® - @
f \ -6 -t &
\ eeewe
| | g0 comncimes o

Notebook / Computer

Bild7 Skizze: Aufbau zur Konfiguration des Funkmodems

Der HG 76342-A wird mit einem PC mit Ethernet-Anschluss verbunden. Auf dem PC
wird das UCP-Config-Programm gestartet.

HINWEIS! Worauf zu achten ist: )

- Der angeschlossene PC (Notebook) sollte auf der LAN-Schnittstelle eine feste IP-
Adresse haben (kein DHCP).

- Die LAN-Schnittstelle am PC muss vom Betriebssystem als ,angeschlossen”
erkannt werden. Kontrollieren Sie die LAN-Schnittstelle durch die Eingabe des
i pconfi g Kommandos in einem Eingabefenster.

- Wenn die LAN-Schnittstelle mit der eingestellten IP erkannt wird, betatigen Sie
noch mal die Ref r esh Taste beim UCP-Config-Programm.

- Eine aktive Firewall auf dem PC kénnte ggfs. die Kommunikation zum Funkmodem
verhindern.

Das UCP-Config-Programm ermittelt nach dem Start zundchst alle Netzwerk-Schnitt-
stellen, die aktuell auf dem Rechner aktiv sind. Auf diese Schnittstellen werden dann
Broadcast-UDP-Anfragen geschickt, auf die HG 76342-A antworten. Die antworten-
den Gerate werden registriert und in einer Liste angezeigt.

GOITING
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Inbetriebnahme HG 76342-A

~-loix
Fle View Device Edra
Llear:
a #* e e T L b 4
Refresh | Config | Upgiade| Web | Beboot | Defaukt ol Chose
Mo, | Name | sH | Ve | IPAddres | ESCEMAC | 551D | &P Mac /Hame | Si Bitrate Ch
1w ) 7S000T 1000 192168170.100  OX127C14:81:e7 ESCE WLAN L5AG 42 SNBit - 6 |
e 1oz b a0.083 | B oo v fond

Bild8 Screenshot des UCP-Config-Programms

Neben den Geratedaten wie Name, Seriennummer, Programmversion, IP-Adresse
und MAC-Adresse werden auch WLAN Verbindungsdaten angezeigt. Zunachst ist die
eingestellte SSID zu sehen. Wenn eine Verbindung zu einem Accesspoint besteht,
wird auch die MAC-Adresse bzw. der Name dieses AP’s angezeigt und die Signalstar-
ke als Zahl mit einer entsprechenden Hintergrundfarbe dargestellt. Die Zahlenwerte
kann man wie folgt interpretieren:

- Signal > 40 - sehr gute Verbindung
- Signal > 30 - gute Verbindung
- Signal > 20 - Verbindung noch ausreichend

- Signal < 20 - Verbindung eingeschrankt, die Bitraten werden verringert,
um Daten zu Ubertragen.

Als weiterer Statuswert der WLAN-Verbindung wird die Bitrate angegeben, mit der der
HG 76342-A aktuell sendet. Der Status von Key zeigt an, ob die Funkstrecke mit WEP,
WPA oder ohne Verschlisselung betrieben wird. Die Angabe Ch gibt Auskunft Gber
den Kanal der Funkverbindung. Der Verbindungsstatus jedes erfassten Funkmodems
wird regelmaBig neu abgefragt und dargestellt.

HINWEIS! Eine genauere Beschreibung zur Bedienung des UCP-Config-
Programms finden Sie in einem separaten Handbuch.

2.4 Zurucksetzen der Einstellungen auf Defaultwerte

Der HG 76342-A kann durch Festhalten der Resettaste fur ca. 10 Sekunden in den
Auslieferungszustand zurlickgesetzt werden. Wenn Sie die Resettaste driicken und
gedrlckt halten, startet der Funkmodem zundchst neu und signalisiert mit einem
schnelleren Blinken der ON-LED, dass in einigen Sekunden der Defaultreset durchge-
fuhrt wird. Wenn Sie jetzt die Taste loslassen, bleibt die Konfiguration erhalten. Lassen
Sie die Taste gedrUckt, bis ein erneuter Reset ausgefihrt wird, ist die Konfiguration zu-
rickgesetzt worden. Jetzt kdnnen Sie die Taste loslassen.

GOITING
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Inbetriebnahme

Der HG 76342-A hat folgende Werkseinstellungen:

Devi ce Nanme: "HGr6342"
SSID = "ESCG_W.AN'

VEP = OFF

WPA = OFF

802. 1x = OFF

802. 1x user: "" (leer)
802. 1x password: "" (Il eer)

MODE= 802. 11b/ g
| P = 192. 168. 170. 100

Net mask = "255. 255. 255. 0"
Gateway = 192.168.170. 249

user = "" (leer)
password = "" (Il eer)

SER1: inaktiv

HG 76342-A
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Parametereinstellung uber das WEB-Interface HG 76342-A

3 Parametereinstellung uber das WEB-Interface

Nachdem Sie tUber den WEB-Browser eine Verbindung mit dem http-Server des Cli-
entsadapters hergestellt haben, wird zunachst eine Seite mit Informationen zum Funk-
modem und zum aktuellen Status des Gerats angezeigt. Diese WEB-Seite und die
Seite APs mit den aktuell registrierten Accesspoints kann angezeigt werden, ohne
dass die ggfs. gesetzten Werte fir User und Passwor d abgefragt werden. Bei allen
anderen Seiten werden die Angaben einmalig abgefragt, falls sie gesetzt wurden.

3.1 Informationsseite

Als erste Seite erscheint eine allgemeine Information zum Firmware-Stand und zum

Status des Funkmodems.
Y o I I r\ L

Current transmit rate:
Currant channal:
Currant link state:
SNR

Seourity:
Transfar statistics:

Roaming Count:
Background Scan Count

ey Information
APs Information and Status.
Click to reload!
Admin
Advanced
Bridge Information
Wireless Serial Numbar: 750015
Security Uptime: 1 min 2 sec
i Bridge Narne: HGTE342
R.Dfllllw MAC Address: 000BERDFZ66D
Serial Port 1 Furnware-Version: 1.01¢
Hardware-Version: 1.2
USB-Devices 1P - Info
DHEP: Off - Static IP
Statistics 1P 192.168,170.108
s).,mm Log Subnetrask: 255.29%5.25%5.0
Gatevay: 192.168.170.249
WLAN - Info
Country setting: Germany (Configuration value)
Netvork mode: Infrastructure
Phy mode: 802.11bg
$31D: ESCA_WLAN
MAC-Adde. of AP: 0019AS0EECB0 WGB_252

54 Mbitfs
1z
Connection astablished
s de
=

Auto [WPA or WPAZ)

~

471 |Raceivad Framaes
4% |KByte Racelvad
S24|Sant Frames
220[KByte Sant

1
0

LAN - Info

Port 11 Up 100Mbit full duplex straight

LAN Clignt 1: MAC: D00DSO20AFTES IP: 192.168.170.14
Port 2t Up 200Mbit full duplex straight

LAN Client 1: MAC: 000B6BEIITO0S IP: 192,168.170.107
Serial - Info

Sarial 1 Active

Connadtion Tep Server waiting for dient connaction.
Serial Signals DCD DSR CTS RTS DTR RI

UsB - Info

Datected USE-Printar

[vam[printer ura |36b Count|printed Bytes [Last Job|
[ [rorintersiuse_sranter[o [oxs

Bild9 Screenshot der Informationsseite
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Parametereinstellung tber das WEB-Interface

3.1.1 Bridge Information
In diesem Abschnitt finden Sie allgemeine Informationen zum Gerét:

HG 76342-A

Info Bedeutung Anmerkung
Serial Number Seriennummer
Uptime Laufzeit Dies ist die Zeit, die seit dem letzten Einschalten

bzw. dem letzten Reset vergangen ist

UTC-Time (optional)

Universal Time Coordinated

Hier wird die Gerate interne Zeit angezeigt. Zum
Start setzt der HG 76342-A die interne Zeit auf:
01.01.2000 00:00:00 Uhr. Wenn ein Time Server
konfiguriert ist (siehe Abschnitt 3.4 auf Seite 27)
versucht der HG 76342-A diesen zu erreichen
und die UTC-Angabe zu erhalten. Wenn dies
gelingt, setzt der Adapter die interne Uhr ent-
sprechend. Diese Zeitangabe wird genutzt,
wenn im Syslog eine Meldung eingetragen wird.

Bridge Name Name des Geréts Diese Angabe wird unter > Admin (Abschnitt
3.3 auf Seite 24) konfiguriert und erscheint im
UCP-Config-Programm als Geratename.

MAC Address MAC Adresse Dies ist in der Regel die MAC-Adresse der

Funkkarte im HG 76342-A. Mit dieser MAC-
Adresse wird die Funkverbindung realisiert und
auch die Kommunikation zum LAN
durchgefihrt. In anderen Modi (siehe Abschnitt
3.4 auf Seite 27) kann die MAC-Adresse auf der
Funkstrecke eine andere sein (Bridging, siehe
Abschnitt 3.4.1 auf Seite 27).

Firmware-Version

Version der Firmware

Hardware-Version

Version der Hardware

Tabelle 3

Informationsseite - Bridge Information
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3.1.2 IP-Info
In diesem Abschnitt finden Sie Informationen zur IP-Adresse des HG 76342-A.

Info Bedeutung Anmerkung

DHCP Dynamic Host Configuration Protocol | Das Geréat kann mit statischer IP arbeiten oder
sich die zu verwendende |IP-Adresse von
einem DHCP-Server holen. Unter > Admin
(siehe Abschnitt 3.3 auf Seite 24) kann dies
konfiguriert werden.

IP IP Adresse des Funkmodems Aktuell verwendete IP-Adresse

Subnetmask | Netzwerkmaske

Gateway IP-Adresse des Gateways

Tabelle 4 Informationsseite - IP-Info

3.1.3  WLAN-Info

In diesem Abschnitt werden die Parameter und der Status der WLAN-Verbindung an-
gezeigt.

WLAN - Info

Country setting: Germany (802.11d)
Network mode: Infrastructure
Phy mode: 802.11bg
SS5ID: ESCG_WLAN
MAC-Addr. of 4P: 0AOBBB3I3E7ED L-544/G
Current transmit rate: 24 Mbit/s
Current channel: 1
Current link state: Connection established
SHR: 42 db
|
Security: None

Transfer statistics:

193 |Received Frames
33 |KByte Received
110|Sent Frames

32 |KByte Sent

Roaming Count:
Background Scan Count: u]

Bild 10 Screenshot WLAN-Info

GOITING
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Info Bedeutung Anmerkung

Country setting Land in dem das Gerat | Da fiir manche Lander bestimmte Regeln beziiglich der
eingesetzt wird Verwendung der Funkkanéle gelten, muss man ein-
stellen, in welchem Land das Funkmodem betrieben
wird. Wenn die Option IEEE802.11d (= Wireless,
Abschnitt 3.8 auf Seite 32) aktiv ist, kann das Funkmo-
dem die landerspezifischen Einstellungen vom AP
erhalten. Wenn eine vom AP vorgegebene
L&nderangabe verwendet wird, ist dies in der Anzeige
mit (802. 11d) gekennzeichnet.

Network mode Modus der Funkkarte Es werden 2 Modi unterstitzt:

- Infrastructure > Betrieb des HG 76342-A mit APs

- Adhoc - Betrieb des Funkmodems in einem Punkt-
zu-Punkt Netzwerk

Phy mode Modus und benutztes Es werden folgende Modi unterstitzt:
Frequenzband der - 802.11 bg > 2.4 GHz Band mit 11 oder 54 MBit max.
Funkkarte - 802.11 g > 2.4 GHz mit 54 MBit max.

- 802.11 b > 2.4 GHz mit 11 MBit max.
- 802.11 a > 5 GHz mit 54 MBit max.

SSID Service Set Identifier Kennung des Funknetzwerkes

MAC-Addr. of AP | MAC Adresse des APs | Hier wird die MAC-Adresse des APs angezeigt, mit dem
das Funkmodem aktuell verbunden ist. Bei bestimmten
APs (herstellerspezifisch) kann das Funkmodem den

Namen des APs ermitteln und hier zusétzlich anzeigen.

Current transmit | Aktuelle Sendebau- Abhéangig von der Sende/Empfangs-Qualitat werden die
rate drate Daten mit unterschiedlicher Baudrate Ubertragen. Bei
ausreichend starken Signalen, wird die Ubertragung mit
bis zu 54 MBit durchgefiihrt.

Current channel | Aktuell verwendeter Der verwendete Funkkanal wird vom AP vorgegeben.
Funkkanal
Current link state | Status der Funkver- Hier wird angezeigt, ob das Funkmodem eine korrekte
bindung Verbindung zum AP aufgebaut hat. Der korrekte Status
wird mit

angezeigt. Wenn die Verbindung nicht korrekt ist, wer-
den die Zustande in roter Schrift angezeigt.

Tabelle 6  Informationsseite - WLAN-Info (Abschnitt 1 von 2)
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Info Bedeutung Anmerkung

SNR Signal-Noise-Ratio Hiermit wird die aktuelle Qualitadt des Empfangssignals
Signal-Gerausch-Ver- angegeben. Die Werte kénnen wie folgt interpretiert wer-
héltnis den:

SNR Zustand

>40 sehr guter Empfang

> 30 guter Empfang

>20 Noch guter Empfang, je nach Einstellung
(= Roaming, Abschnitt 3.10 auf Seite 38)
beginnt das Funkmodem ,bessere” APs
durch Scannen der anderen Kanéle zu
suchen.

>10 Schwaches Signal: Das Funkmodem ver-
ringert die Sendebaudrate und scannt
andere Kanéle um ,bessere“ APs zu
finden.

Sehr schwaches Signal, der
Datendurchsatz kann stark vermindert
sein.

Security Eingestellte Verschlis- | Hier wird die verwendete Verschlisselungs- und
selung Authentifizierungsmethode angezeigt.
- None
- WEP
- WPA(2)
- EAP-PEAP (TTLS, TLS, LEAP)
Transfer statis- Ubertragungs-Statistik | Hier wird eine Tabelle angezeigt, die Auskunft dariiber
tics gibt, welche Datenmengen Uber die WLAN-Schnittstelle
Ubertragen wurden.
Roaming Count Roaming - Z&hler An dieser Stelle wird angezeigt, wie oft das Funkmodem
den Accesspoint gewechselt hat.
Background Scan - Zahler Sobald das Empfangssignal vom Accesspoint unter
Scan Count einen bestimmten Wert fallt, beginnt der HG 76342-A

auf anderen Kanalen nach besser zu empfangenen
anderen APs zu suchen. Diese Scanvorgange werden
hier gezahlt.

Tabelle6  Informationsseite - WLAN-Info (Abschnitt 2 von 2)
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3.14 LAN-Info
In diesem Abschnitt wird der aktuelle Zustand der beiden LAN-Ports angezeigt.

Info Bedeutung Anmerkung
Port 1 (2) Zustand LAN-Port 1 (2) | - Down - es ist kein LAN-Kabel angeschlossen
- Up = LAN - Kabel angeschlossen Client-Gerat
erkannt

- 10 oder 100 MBit > Ubertragsgeschwindigkeit
- full oder half duplex - Gleichzeitiges Senden und
Empfangen an oder aus

LAN-Client Liste der erkannten MAC- und IP-Adresse des Gerats das an diesem
Client-Gerate am die- LAN-Port arbeitet
sem LANPort

Tabelle 7 Informationsseite - LAN-Info

3.1.5 Serial-Info
In diesem Abschnitt wird der aktuelle Zustand des seriellen Ports angezeigt.

Info Bedeutung Anmerkung

Serial 1 Zustand serieller Port 1 Informationen zum seriellen Anschluss - wenn der
Anschluss aktiv ist, werden zusatzliche Statusinforma-
tionen angezeigt.

Serial - Info

Serial 1 Active

Connection Tcp Server waiting for client connection. (11 min)

Serial Signals DCD DSR CTS RTS DTR RI

- DCD, DSR, CTS + Rl sind Eingangssignale fiir das
Funkmodem.

- RTS + DTR sind Ausgangssignale.
- Grun bedeutet, dass die Signale aktiv sind.
- Schwarz kennzeichnet ein inaktives Signal.

Tabelle 8 Informationsseite - Serial-Info
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3.1.6

10-Info (Optional)

In diesem Abschnitt wird der aktuelle Zustand des Relais-Schaltkontakts und des Ein-
gangssignals angezeigt.

HG 76342-A

Info Bedeutung Anmerkung
Relay Modus und Zustand des | Informationen zum eingestellten Betriebsmodus des
Relais Schaltkontakts Relais Schaltkontakts.

Modus Funktion

Disabled Funktion nicht aktiv

TCP (UDP) Die Relais-Funktion &ffnet einen
TCP (UDP) - Socket und wartet auf
Daten, die das Relais steuern.

Internal Das Relais wird tber das Eingangs-
signal gesteuert.

Serial trigger | Das Relais wird geschaltet, wenn
Uber den seriellen Port Daten (iber-
tragen werden.

Tabelle9  Betriebsmodus Schaltkontakt
AUX-Input Modus und Zustand des | Informationen zum eingestellten Betriebsmodus des
Eingangssignals Eingangssignals.

Modus Funktion

Disabled Funktion nicht aktiv

UDP Der Zustand des Eingangssignals
wird Uber das Netzwerk per UDP
gemeldet.

Relay Wenn das Eingangssignal aktiv

ON/OFF gesetzt wird, schaltet das interne
Relais an oder aus.

Relay toggle | Mit jeder Aktivierung des Eingangs-
signals wird das Relais umgeschal-
tet. (AN €-> AUS)

Tabelle 10 Betriebsmodus Eingangssignal
Tabelle 11 Informationsseite - |O-Info (Optional)
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3.1.7 USB-Info
In diesem Abschnitt wird der aktuelle Zustand des USB-Anschlusses angezeigt.

Info Bedeutung Anmerkung
State Zustand des USB Ports | Wenn am Anschluss ein USB-Speicher eingesteckt ist, wird
dies angezeigt.
USB - Info
State Mounted USE mass storage

Debug logging to USE active
Wenn das Funkmodem erkennt, dass ein USB-Speicher

aufgesteckt ist, werden Debug-Informationen auf diesem in
einer Datei gespeichert.

Im Fall, dass ein Drucker am USB-Port angeschlossen ist,
wird folgendes angezeigt:

USB - Info

Detected USB-Printer

Num |Printer URI Job Count|Printed Bytes|Last Job

1) |/printers/USB_PRINTER| 1 15KB C: mpDokul. txt

Die Printer URI gibt die Adresse des Druckers an.

Job Count z&hlt die Anzahl der verarbeiteten Druckauf-
trage.

Printed Bytes gibt Auskunft (iber die Gesamtmenge
der Daten (in KByte), die zum Drucker tibertragen
wurden.

Last Job zeigt den Namen des Druckauftrags, der
zuletzt Ubertragen wurde.

Tabelle 12  Informationsseite - USB-Info
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3.2 Access-Point-Seite

Auf dieser WEB-Seite wird eine Liste mit Access-Points angezeigt, von denen das
Funkmodem Signale empfangen hat.

Information
APs

Axdroin

Advanced
Wireless
Security
Roaming
Serzal Port 1

Relay

Statistics
System Log

HG76342 - Wireless LAN Client
IEFES02.11a/b/gh

GOITING

Access Points
This is a list of available access points,

MAC address SSID Ch Mode SNR Encr
DA0BGBIZETED  ESCG_WLAN 9 1ig 29  MOME
0ZOBEBIIETED - hidden - o iig 27 WEP
GEBDABBTCOOE  WLC_INT (CCX 51 &  1ig 21 WPA
6EBDABE7CO90  WLCZ106 (CCXE) &  1lg 21 WPA
6EBDABGTCINT  CCKM (COX S5) & 1ig 21 WPA
6EBDABE7CI9S  RadiusTest (CCX 516 1lg 20 WPA
0011500F7B91  intranet & 1ig 16 WPA
002308874406  photographyaRT & 1ig 15 WPA
0019A%0EDIDS  WLC_INT (CCX 51 1 1ig 14 WPA
N019A90ED1DS  RadiusTest (CCx 5311 11g 10 WPA
001D7ELESFFE  Wolkshochschule 11 11g g WP A
D01A4FEDBFO7  mmoFritzBox! 13 1ig 0 WES

Scan for networks

Mame

L-544/G
L-544/G
LAP1ZEZ
LAP1Z2EZ
LAP1Z6Z
LAPLZEZ

AP_250
AP_250

Last seen
o

i}
131
131
131
al
3l
131
a9
9
7
a9

Bild 11 Screenshot der Access-Point-Seite

Die Liste zeigt folgende Daten:

Info Bedeutung
MAC address | MAC Adresse des Access-Points
SSID Service Set Identifier = Name des Funknetzwerks
Ch Kanal-Nummer auf dem der AP sendet
Mode Physikalischer Modus der Funkiibertragung:
- 11g = 54 MBit (2.4 GHz)
- 11b =11 MBit (2.4 GHz)
- 11a =54 MBit (5 GHz)
SNR Signal-Gerausch-Abstand mit dem das Signal vom AP

empfangen wird bzw. wurde.

Tabelle 13  Access-Point-Seite (Abschnitt 1 von 2)
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Info

Bedeutung

Encr

Verwendete Verschlisselung: none, WEP oder WPA

Name

Das Funkmodem kann bei einigen APs (herstellerspezifisch)
den System-Namen des Geréts aus den empfangenen Daten
extrahieren (CISCO, LANCOM)

Last seen

Gibt an, wann zuletzt ein Signal von diesem AP empfangen
wurde. Um Signale von APs zu empfangen, die auf einem
anderen Kanal als dem gerade aktuellen arbeiten, muss ein
Scanvorgang angestoBen werden. Wenn das Funkmodem ein
ausreichend gutes Signal vom aktuellen AP empféngt, werden
keine Scanvorgange durchgefliihrt, sodass die Werte von Last
seen durchaus groB sein kénnen, ohne dass man davon aus-
gehen muss, dass der gelistete AP nicht mehr vorhanden ist.
Diese Liste kann 50 Eintrage aufnehmen.

Wenn mehr als 50 APs in den Empfangsbereich des Funkmo-
dems kommen, wird der Eintrag mit dem gréten | ast seen
Wert entfernt, um fiir den neuen Eintrag Platz zu schaffen.
Wenn ein AP Uber den Zeitraum von einer Stunde nicht mehr
empfangen wurde, wird der Eintrag ebenfalls geléscht.

Tabelle 13

Tipp!

Access-Point-Seite (Abschnitt 2 von 2)

Mit der Taste Scan for networ ks kann ein Scan Uber alle
Kanéle durchgefuhrt werden um die AP-Liste zu aktualisieren.

3.3 Admin-Seite

3.3.1 Parameter der Admin-Seite

Bild 12 Screenshot der Admin-Seite

1P settings

HG 76342-A
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Auf dieser WEB-Seite kdnnen folgende Parameter des HG 76342-A eingestellt wer-

den:

Parameter Bedeutung

Device name

Device name Geratename
Dieser Parameter dient dazu, das Funkmodem im
WLAN-System zu identifizieren. Dieser Name wird
im UCP-Config Programm in der Client-Tabelle
angezeigt.

IP settings

IP Address Mode

Hier wird festgelegt, wie die IP-Adresse des Funkmo-

dems definiert ist:

- St ati c bedeutet, dass der Anwender die IP +
Subnetmask + Gateway-Adresse fest einstellt.

- DHCP bedeutet, dass das Funkmodem diese
Parameter tiber das WLAN von einem DHCP-
Server bezieht.

Security

User name

Der Zugriff auf die WEB-Seiten des HG 76342-A
kann durch die Angabe eines Benutzernamens mit
Passwort abgesichert werden.

Administrator password

Passwort-Eingabe in 2 Feldern. Beide Eingaben
miussen Ubereinstimmen, damit der Parameter
gesetzt wird.

Tabelle 14 Admin-Seite

Mit der Taste Send werden die eingestellten Parameter zum Funkmodem Ubertragen.
Damit die neuen Parameter aktiv werden, muss ein Neustart des Funkmodems vorge-
nommen werden. Der Anwender sollte zunachst alle gewlnschten Parameter auch

auf den anderen Webseiten andern, um erst dann einen Neustart durchzuflhren.

3.3.2 Neustart und Riicksetzen des Funkmodems

RebootNow | Resetto DEFAULTS | Resetto DEFAULTS [notiF] |

Bild 13 Screenshot der Buttons zum Ricksetzen der Konfiguration und zum Neustart

des Funkmodems

Auf der Admin-Seite befinden sich Tasten, mit denen der HG 76342-A neu gestartet

und auf definierte Werte zurlickgesetzt werden kann.

- Mit Reboot Nowwird das Funkmodem neu gestartet.

- MitReset to DEFAULTS werden alle Parameter des Geréts auf die Anfangs-
werte gesetzt (sieche Abschnitt 2.4 auf Seite 13). AnschlieBend erfolgt ein Neu-

start.

HG 76342-A

GOITING

Deutsch, Revision 01, Stand: 27.01.2014

25



Parametereinstellung tber das WEB-Interface

- Die Taste Reset to DEFAULTS [not | P] setzt ebenfalls alle Parameter mit
Ausnahme der unter | P set ti ngs gemachten Einstellungen zurtck. Damit wird
ggfs. sichergestellt, dass nach dem Rlcksetzen der Zugriff auf die Webseiten des
HG 76342-A weiterhin mdglich ist.

3.3.3 Firmware Upgrade

Firmware Upgrade
File to upload: | Durchsuchen.. |
Upload |

Bild 14 Screenshot Firmware Upgrade

Unter diesem Abschnitt der Admin-Seite kann eine Firmware-Datei ausgewahlt wer-
den. Firmwaredateien haben immer den Typ . bi n. Mit Upl oad wird die Datei zum
HG 76342-A Ubertragen.

Nachdem die Firmwaredatei zum Funkmodem Ubertragen wurde, wird der Anwender
aufgefordert, eine Wartezeit einzuhalten, bevor ein neuer Zugriff auf das Gerat durch-
gefuhrt wird. Der HG 76342-A beginnt dann, die Daten der Firmwaredatei in den
Flashs-Speicher zu kopieren. Alle LEDs an der Frontseite leuchten in diesem Zustand
gran.

ACHTUNG! Es ist sehr wichtig, dass die Versorgungsspannung des Funkmo-
dems in dieser Phase nicht unterbrochen wird und auch die
Resettaste nicht betatigt wird!

3.3.4 Konfiguration des Funkmodems laden und sichern

Firmware Upgrade
File to upload: | Durchsuchen.. |
Upload |

Bild 15 Screenshot Konfiguration laden und sichern

In dem Abschnitt Save & upl oad configuration as textfil e kdnnen die Pa-
rameter (Konfiguration) des HG 76342-A vom Geréat heruntergeladen und gespeichert
werden. Dazu gibt des die VerknUpfung Save configuration as textfile.
Durch Anklicken dieser Verkntpfung wird die Konfiguration des Funkmodems in Form
einer Text-Datei heruntergeladen und kann dann gespeichert werden.

Diese so erhaltene Text-Datei kann wiederum als Konfigurationsdatei in andere
HG 76342-A mit der Taste Upl oad geladen werden.

HG 76342-A
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3.4 Advanced-Seite

Auf dieser WEB-Seite werden spezielle Parameter eingestellt, die das Verhalten des
HG 76342-A im WLAN System bestimmen. Zudem kénnen einige Zusatzfunktionen
ein- oder ausgeschaltet werden.

3.4.1 Bridging
Mit dieser Einstellung wird festgelegt, mit welcher MAC-Adresse die Kommunikation
Uber die WLAN-Schnittstelle durchgefuhrt wird. Es werden folgende Modi unterstitzt:

Modus Anmerkung

WLAN Card Dies ist der Standard-Modus. Die Kommunikation tber WLAN erfolgt mit der MAC-
Adresse der im Funkmodem eingebauten WLAN Karte. Die Kommunikation der
LAN-Clients erfolgt ebenfalls mit dieser MAC-Adresse. Dadurch ist es so, dass das
Funkmodem und die an ihm angeschlossenen LAN-Clients von der stationéren
Seite gesehen mit der gleichen MAC-Adresse registriert sind. Dieser Modus funk-
tioniert ohne Probleme, wenn alle LAN-Clients Uber das IP-Protokoll kommunizie-
ren.

Ethernet Client Damit wird eingestellt, dass das Funkmodem mit der MAC-Adresse des ange-
(var) schlossenen LAN-Clients arbeitet. In diesem Modus wartet der HG 76342-A nach
dem Einschalten zunachst auf das Eintreffen eines Datenpakets Uber einen der
Ethernet-Anschllsse. Erst dann wird die WLAN Schnittstelle mit der aus dem
Ethernet-Datenpaket ermittelten MAC-Adresse eingeschaltet. Dieser Modus macht
dann Sinn, wenn nur ein LAN-Client am Geréat angeschlossen ist.

Ethernet Client In diesem Modus kann die MAC-Adresse, die das Funkmodem zur Kommunikation
(fixed) Gber WLAN verwendet, per Parameter festgelegt werden.

Cisco WGB Spezieller Modus fur WLAN Umgebungen, die mit CISCO AP’s und WLC’s

Mode aufgebaut sind. > WGB-Mode (Workgroup-Bridge-Mode, s. u.)

Tabelle 15  Bridging-Modi

3.42 WGB-Mode (Workgroup-Bridge-Mode)

Der WGB-Mode arbeitet ausschlieBlich in Umgebungen mit CISCO-Accesspoints
bzw. Wireless LAN Controller (WLC). Insbesondere beim Betrieb des HG 76342-A in
Systemen mit CISCO WLC's kénnen Probleme in der Form auftauchen, dass die Ge-
rate am LAN-Port des Funkmodems Uber das WLAN nicht erreichbar sind. Dies ge-
schieht dann, wenn diese Clients nicht dauernd aktiv Gber das WLAN kommunizieren.
Der Grund daftr liegt in der Art und Weise wie die WLC’s mit ARP-Anfragen aus dem
stationaren LAN ins WLAN umgehen.

Die Firma CISCO hat fur den klassischen Anwendungsfall eines Funkmodems wie den
HG 76342-A die Moglichkeit geschaffen, die am LAN-Port angeschlossenen Clients
beim AP oder WLC einzeln anzumelden. Diese Moglichkeit wird dadurch geschaffen,
dass das Funkmodem sich als WGB (Workgroup Bridge) anmeldet. Wenn ein Client
am Funkmodem uber das WLAN kommunizieren méchte, wird dieser Client beim AP
oder WLC als WGB-Client angemeldet.
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Ein zusatzlicher Effekt des WGB-Mode ist es, dass die Kommunikation zwischen dem
stationéaren LAN und den Clients am HG 76342-A mit der originalen MAC-Adresse der
Clients durchgefuhrt wird.

Die Konfiguration des WGB-Mode kann durch die Angabe der IP-Adressen der ange-
schlossenen Clients ergénzt werden. Diese Angabe ist immer dann notwendig, wenn
die am LAN-Port des HG 76342-A angeschlossenen Clients nach dem Einschalten
oder im Ruhezustand keine Daten Uber den LAN-Anschluss senden. Somit kann das
Funkmodem ohne diese Angaben den oder die Clients beim WLC nicht anmelden, so-
dass kein Verbindungsaufbau vom stationdren LAN zu den Clients moglich ist. Wenn
IP-Adressen eintragen sind, versucht das Funkmodem durch Absenden von Pings
festzustellen, ob diese Client vorhanden und eingeschaltet sind. Erst wenn ein Client
antwortet, wird dieser beim WLC angemeldet.

3.4.3 Advanced bridging

Advanced bridging

hide bridge
IP address ¥
on WLAN

Check this box to force the bridge to communiate via WLAN with the same IP address
then the connected client. This is useful because some WLAN-Systerms don't accept that
2 different IP addresses are working with the same MAC-Addr. If you check this box,
only the IP-Address of the client that is connected to the LAN-Port will appear on the
WLAN side. Only the configuration and syslog of the bridge via WLAN is possible with
this setting.

Ethernet
Client 1P 192.168.170.130

IP Address of the Client connected to the LAN-Port. Set to "0.0.0.0" if unknown or
variable,

transparent
webserver |[8123
port

Port for transparent webserver if ip of bridge is hidden.

Autodetect
Ethernet r
Client IP

Enable automatic recognition of the IP address of the device on the LAN port.

Bild 16 Screenshot Advanced bridging

Die Einstellmoglichkeiten dieser Sektion wurden eingefihrt, um Probleme zu umge-
hen, die entstehen, wenn WLAN Systeme (APs + WLCs) nicht 2 oder mehr IP-Adres-
sen mit nur einer MAC-Adresse verarbeiten kénnen.

Der HG 76342-A kann hiermit so eingestellt werden, dass die IP-Adresse des Funk-
modems nicht Uber WLAN erscheint. Vielmehr werden alle Daten, die das Funkmo-
dem sendet mit der IP-Adresse des angeschlossenen LAN-Clients abgeschickt.

Voraussetzung zur Nutzung dieses Modus ist es, dass nur ein LAN-Client Uber das
WLAN kommunizieren darf. Wenn auf der LAN-Seite des HG 76342-A noch andere
Gerate angeschlossen sind, muss ein Filter im Funkmodem konfiguriert werden, der
verhindert, dass diese anderen Clients Uber das WLAN Daten senden. Diese Filter
kénnen im Abschnitt Speci al LAN Port Ext ensi ons (Abschnitt 3.5 auf Seite 29)
aktiviert werden.

HG 76342-A
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Die serielle Schnittstelle und ggf. auch die Relais-Funktion des HG 76342-A kénnen
auch in diesem Modus genutzt werden. Dazu werden diese Schnittstellen Gber WLAN
mit der IP-Adresse des LAN-Clients adressiert.

Der HG 76342-A kann in diesem Modus mit dem UCP-Config-Programm und auch
Uber das Webinterface konfiguriert werden. Wenn man das Funkmodem Uber das We-
binterface konfigurieren méchte, muss man als Adresse die IP des Clients und ggf.
den gednderten Port als Zieladresse angeben.

Mit den oben gezeigten Einstellungen wirde man die Webseite des HG 76342-A unter
der folgenden Adresse erreichen:

http://192.168.170.130:812

Mit der Option Aut odet ect Et hernet dient | P wird die IP Adresse des ange-
schlossenen LAN-Clients automatisch anhand der durchgeleiteten Datenpakete er-
mittelt.

3.5 Special LAN Port Extensions

Special LAN-Port Extensions

Enable TP —
Filter Config

Enable the configuration of IP addresses that are
filtered on the LAN side

Enable MAC  —

Filter Config
Enable the configuration of MAC addresses that are
filtered on the LAN side

Enable —

MWLC Config
Enable the configuration of the spacial MWL
concentrator function

Enable LAN

Port Config
Enable the configuration of the LAN-Port Interfaces

LAN Sniffer  —
at Port2

All frames that are transferred between WLAN and
LAN Port1 are mirrored at Port2

Bild 17 Screenshot Special LAN Port Extensions

In diesem Bereich kénnen verschiedene Optionen aktiviert werden, die die LAN-Ports
des HG 76342-A betreffen. Bei der Aktivierung einer dieser Optionen wird jeweils ein
zusétzlicher Link auf eine bestimmte WEB-Seite mit Konfigurationsméglichkeiten fur
die jeweilige Option eingeblendet. Das gilt nicht fur die Option 5 (LAN Sniffer)
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HG 76342-A

Nr | Option

Funktion

1 Enable IP Filter Config

Wenn diese Option aktiviert ist, kann ein Filter definiert werden, mit
dem man bestimmte IP-Adressen definieren kann, die von der LAN-
Seite des HG 76342-A zum WLAN entweder zugelassen oder ausge-
schlossen werden.

2 Enable MAC Filter Config

Wenn diese Option aktiviert ist, kann ein Filter definiert werden, mit
dem man bestimmte MAC-Adressen definieren kann, die von der
LAN-Seite des HG 76342-A zum WLAN entweder zugelassen oder
ausgeschlossen werden.

3 | Enable MWLC Config

Mit dieser Option kann ein spezieller Modus flr das Funkmodem
konfiguriert werden. (Siehe MWLC-Seite in Abschnitt 4.6.3 auf Seite
53)

4 Enable LAN Port Config

Mit dieser Option wird eine WEB-Seite sichtbar, mit der die beiden
LAN-Ports des HG 76342-A manuell eingestellt werden kdnnen.

5 LAN Sniffer at Port2

Diese Funktion kann man nutzen, um den Datenverkehr zwischen

dem LAN-Client an Port 1 und dem WLAN durch Mitschneiden zu

analysieren. Im Normalmodus, sind die Daten zwischen Port 1 und
dem WLAN an Port 2 nicht sichtbar.

Tabelle 16  Special LAN Port Extensions

3.6 Advanced features

Advanced features
Disable config r
over WLAN

Enable WLAN r

cache config

Enable Ping test
function r

Enable the Time Server Client,

Time Server IP I

Time Server [P

Enable Syslog 5
slog server,

Enable logging to syslog

Syslog Server IP I

Syslog Server [P

Check this if configuration is not permitted over WLAN

Enable the configuration of parameters for the WLAN transmitter cache

Enable ping test for monitioring the WLAN connection
DHCP Relay
Agent W
Enable DHCP Relay Agent for the devices conneced to the LAN Port
Time Server
Client r

Bild 18 Screenshot Advanced features

In diesem Bereich kdénnen verschiedene Funktionen aktiviert oder ausgeschaltet wer-

den.

GOITING

Deutsch, Revision 01, Stand: 27.01.2014 30



Parametereinstellung tber das WEB-Interface

Eigenschaft

Funktion

Disable config

Dies ist eine zusatzliche Sicherheitsfunktion zum

cache config

over WLAN Schutz vor unberechtigten Zugriffen auf die Konfigura-
tion des Adapters. Wenn diese Option aktiv ist, wird
der Zugriff iber die WLAN-Schnittstelle verhindert.

Enable WLAN Mit dieser Option ist es mdglich Einfluss auf zuséatz-

liche Parameter zu bekommen, die das Senden lber
die WLAN-Schnittstelle beeinflussen. Der Zugriff auf
diese Parameter ist allerdings nur in seltenen Aus-
nahmefallen notwendig. Wenn diese Option einge-
schaltet ist, erscheint im Hauptmenue ein zuséatzlicher
Link auf eine Webseite mit den einzustellenden
Parametern.

Enable Ping test
function

Mit dieser Option kann eine aus den Vorgangergeréat
des HG 76342-A bekannte Funktion aktiviert werden,
die per ,Ping“ testet, ob die WLAN-Verbindung noch
vorhanden ist. Wenn diese Option eingeschaltet ist,
erscheint im Hauptmenue ein zuséatzlicher Link auf
eine Webseite mit den einzustellenden Parametern.

DHCP Relay
Agent

Diese Funktion dient dazu, das DHCP-Handling der
Clients am LAN-Anschluss zu unterstiitzen, vorausge-
setzt das Funkmodem ist so eingerichtet, dass er mit
dem DHCP-Server auf der stationaren Seite kommuni-
zieren kann. Das heif3t, dass die IP-Parameter Subnet-
mask + Gateway-IP richtig konfiguriert sind.

Diese Funktion wird im WGB-Mode grundsatzlich
abgeschaltet.

Time Server
Client

Wenn es im Netzwerk einen Time Server gibt, kann
das Funkmodem diesen nutzen die aktuelle Zeit zu
ermitteln. Damit kann das Funkmodem die Meldungen
im Ereignisprotokoll mit dem richtigen Zeitstempel ver-
sehen.

Enable Syslog

Wenn diese Funktion aktiviert ist, wird das Ereignispro-
tokoll auch an einen Syslog Server gesendet

Tabelle 17 Advanced features
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3.7 Log Events

Log Events

Syslog

Server v

Critical

Syslog

Server 2

Warming

Syslog ~

Server Info ~
—

Syslog

Server Tra r

Local Syslog ra

Critical

Local Syslog =3

Warning

Local Syslog e

Info

Local Syslog 2

el

Local Syslog

Trace ™

Bild 19 Screenshot Advanced features

In diesem Bereich kann bestimmt werden, welche Art von Meldungen (Ereignissen) im
Protokoll eingetragen werden. Dabei wird zwischen Meldungen unterschieden, die lo-
kal im internen Speicher des HG 76342-A abgelegt werden und Meldungen, die zum
konfigurierten Syslog Server Ubertragen werden.

3.8 Wireless-Seite

Auf dieser Seite werden die Parameter der WLAN Schnittstelle des HG 76342-A ein-
gestellt.

3.8.1 Netzwerkname und physikalischer Modus der WLAN Schnitt-
stelle

Wireless settings

Wireless

o C
on/off on off
Enable/Disable wireless interface.
Wireless
Netwark [ESCG_WLAN

MName (SSID)

This is the name of the wireless access point that this station will associate to, Leave this
field blank to associate to any access point. 502110 only ]

phy Mode  [Mixed 802 11g and 802.11b =]

Phy-Mode, 802,11h is enabled when 802.11a is used, :

Bild 20 Screenshot Wireless settings

Die ersten Parameter bestimmen ob die WLAN Schnittstelle aktiv ist und mit welchem
WLAN Netzwerk das Funkmodem Verbindung aufnehmen soll. Mit Phy Mode wird ein-
gestellt, in welchem Frequenzband (2.4 GHz (b/g) oder 5 GHz (a)) gearbeitet wird. Im
2.4 GHz Band kénnen die Daten mit verschiedenen Modulationsverfahren Ubertragen
werden. Daher gibt es hier die Mdglichkeit zwischen verschiedenen Modi zu wéahlen.

HG 76342-A
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- 802.11b = 11,5.5,2, 1 Mbps
- 802.11g = 54, 48, 36, 24, 18, 12,9, 6 Mbps
Als Standard wird der Mischbetrieb (Mixed g and b) eingestellt.

3.8.2 Wireless Modus

Mit diesem Parameter wird eingestellt, ob das Funkmodem als Client in der WLAN In-
frastruktur mit Accesspoints (AP) arbeitet oder als Knoten in einem Netzwerk mit an-
deren Clients im sog. Ad-Hoc-Mode.

HINWEIS! Nur wenn 'Ad-Hoc’ aktiv ist, werden die n&chsten Parameter
bendtigt.
lex

:g;;ss @ Infrastructure C Ad-Hoc
Select 'Infrastructure' to connect to a wireless (AP) access point, select 'Ad-Hoc' to
connect to another bridge or wireless station directly

Use fixed
r

BSSID
Enable the use of a fixad BSSID.

Fixed BSSID T a

for Ad-Hoc. caffeecaffee
Use a fixed BSSID, Setting the same fixed BSSID on all devicas prevents the Ad-Hoc network
from falling into seperated clouds.

Operating

Channel in 1 13 7. |t j

adHoe
Operating Channel in AdHoc

Bild 21 Screenshot Wireless mode

Um die Verbindungen innerhalb eines Ad-Hoc Netzes stabil zu halten, wird die Defini-
tion einer festen BSSID = MAC empfohlen. Alle Teilnehmer dieses Ad-Hoc Netzes
mussen hier die gleiche BSSID eintragen. Die SSID ist in diesem Modus ohne Belang.

Im Ad-Hoc Mode muss ein Kanal definiert werden, auf dem das Ad-Hoc-Netz betrie-
ben werden soll. Im Infrastruktur-Modus wird der Kanal vom AP vorgegeben.

HG 76342-A
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3.8.3 Zusatzliche Wireless Parameter

Country [Germany -

Select Country-code.

Use
IEEEB02.11d O

Use IEEEB0Z2.11d for automatic country detection if received from an access point.

Transmission )
Rate Best (automatic) J

This is the speed of data transfer. Normally you should select 'best’ here, although if your
wireless network is unusually noisy or quiet you may wish to use a fized low or high rate,

Band selection

Select the frequency band(s) at which the access point(s) will work.
Band 1 = 5.150-5.250 GHz Channel 34-48

Band 2 = 5.250-5.350 GHz Channel 52-64

Band 3 = 5.470-5.725 GHz Channel 100-140

Transmit power o
lesl [Max 100% =]

Transmit power in %

Antenna l—
Selection Diversity EI

Antenna Selection

Antenna gain |0

Send

Enter antenna gain in dB (Valid values D to 9 - only positive values).

Bild 22 Screenshot zusatzliche Wireless Parameter

3.8.3.1 Country
Da in den verschiedenen Landern unterschiedliche gesetzliche Bestimmungen zur

Nutzung der WLAN Funkkanale gelten, muss der Anwender festlegen, in welchem
Land der HG 76342-A betrieben wird.

3.8.3.2 Use IEEE802.11d

Es gibt die Moglichkeit, die vor Ort geltenden Vorschriften auch vom WLAN-System
(APs) zu empfangen. Wenn Sie diese Option aktivieren, werden die Vorgaben bezlug-
lich der zu verwendenden Kanéle und der maximalen Sendeleistung vom AP empfan-
gen, sofern dieser sie aussendet.

3.8.3.3 Band selection

Mit dem Parameter Band sel ect i on kann die Anzahl der Kanéle im 802.11a-Modus
(5 GHz) eingeschrankt werden. Da im 5 GHz Bereich bis zu 19 verschiedene Kanale
genutzt werden kdnnen, dauert ein Scan aller Kanale zur Suche nach geeigneten APs
eine gewisse Zeit. Wenn es in der Anwendung auf schnelle Roaming-Zeiten ankommt,
kann eine Einschrankung der Kanale zu klrzeren Roaming-Zeiten fUhren.

HG 76342-A
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3.8.3.4 Transmit power control

Mit diesem Parameter kann die Sendeleistung der internen Funkkarte des HG 76342-
A reduziert werden. Dies ist z. B. dann nutzlich, wenn das Funkmodem stationar be-
trieben wird und immer einen konstanten geringen Abstand zu einem AP hat. Damit
wird ggf. der Funkverkehr anderer Clients in der Umgebung weniger beeintrachtigt.

3.8.3.5 Antenna Selection

Der HG 76342-A kann mit 2 Antennenanschliissen ausgestattet werden. Uber diesen
Parameter wird festgelegt, welche Anschllsse genutzt werden.

Diversity > Hiermit wird festgelegt, dass die Funkkarte automatisch festlegt,
Uber welche Antenne gesendet bzw. empfangen wird.

Antenna 1 (main) ->Nur der Anschluss Main wird genutzt
Antenna 2 (aux) = Nur der Anschluss Aux wird genutzt

3.8.3.6 Antenna Gain

Mit diesem Parameter kann der Gewinn der angeschlossenen Antenne mitgeteilt wer-
den. Zur Einhaltung der gesetzlichen Bestimmungen kann der HG 76342-A anhand
dieser Angabe die Sendeleistung der Funkkarte ggf. mindern.

3.9 Security-Seite

Auf dieser Seite werden die Parameter fur die Sicherheitseinstellungen der WLAN
Schnittstelle verwaltet. Zun&chst wird eingestellt, ob und wie eine Verschllsselung
des Datenverkehrs Uber die WLAN Schnittstelle stattfinden soll.

3.9.1  WEP Konfiguration
Die Parameter der WEP-Verschllsselung sind:

Parameter Funktion

WEP Key length | Hier wird die Schlissellange in bit angegeben
Es kann zwischen 64 und 128 Bit gewéahlt werden.

WEP Key Index | WLAN Accesspoints verwalten in der Regel bis zu 4 WEP-Schllssel. Hier kann der
Index des Schliissels angegeben werden. Dieser Parameter wird nur sehr selten
benutzt. Wenn es keine eindeutigen Vorgaben vom WLAN-System her gibt, wird
hier immer der Index 1 eingestellt.

Tabelle 18 WEP Konfiguration (Abschnitt 1 von 2)
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Parameter Funktion

WEP Key Der Schllssel wird als HEX-String angegeben. Je nach Schllssellange sind

- 10 Zeichen (5x2) bei einem 64Bit Schliissel und

- 26 Zeichen (13x2) bei einem 128Bit Schliissel

anzugeben.

Wenn der WEP-Schlissel als ASCII-String vorgegeben ist, muss er in einen HEX-
String umgeformt werden.Wenn also die Vorgabe ABCDE lautet, dann muss als
WEP-Key der Wert 4142434445 eingetragen werden.

Authentication Hier kann zwischen open und shar ed key gewéhlt werden.

- Mit open findet die Authentifizierung auch statt, wenn der WEP-SchlUssel falsch
ist. Es werden allerdings keine Daten Ubertragen.

- Mitshared key wird die Authentifizierung nur durchgefiihrt wenn der richtige
WEP-Schllssel angegeben ist.

In der Regel wird hier immer open gewéhlt. Diese Einstellung hat aber den Effekt,

dass selbst bei einem falsch eingetragenen WEP-Schliissel das Funkmodem die

WLAN LED auf griin schaltet (verbunden). Wenn man von der LAN-Seite her aber

die Info-Seite aufruft, wird ein Hinweis angezeigt, dass evt. der WEP-Schllssel

nicht korrekt ist:

Current link state:

SNR: 44 dB

Secunty: WEP

Tabelle 18 WEP Konfiguration (Abschnitt 2 von 2)

3.9.2 WPA Konfiguration

In diesem Abschnitt werden die Parameter der WPA - VerschlUsselung festgelegt. Es
wird empfohlen, die Einstellungen fur Mode auf Aut o und fur Cipher auf TKI P or AES
zu belassen es sei denn, dass explizite Vorgaben vom stationaren WLAN System vor-
handen sind.

Parameter Funktion

WPA Mode Hier kann eingestellt werden, ob WPA oder WPA2 oder beides angewendet
wird. Der AP muss eine der beiden Mdglichkeiten anbieten.

WPA Cipher Art der VerschlisselungAuch hier werden 2 Methoden angeboten:
1. TKIP oder

2. AES = CCMP
Das Funkmodem kann sich mit der Einstellung ,,Auto” den Vorgaben des AP’s
anpassen.

Pre-Shared Key PSK | Hier wird das Passwort flir den Zugang zum WLAN-Netz eingetragen. Das
Passwort kann zwischen 8-63 Zeichen lang sein.Wenn hier eine Zeichenkette
mit genau 64 Zeichen eingegeben wird, interpretiert das Funkmodem dies als
hexadezimalen Zeichenstring und verarbeitet diesen entsprechend.

Tabelle 19 WPA Konfiguration
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3.9.3 EAP-Authentifizierung

EAP - Extensible Authentication Protocol

EnsbleEap 7

" _SelSystem Date |

The User
Certificate

el Durchsuchen. | | Upioad | {755

farmat) is
required,

The Roat
E4P Rook Cortificate
Cartificate Durcheuchen. Upload | (DER/x509
S format) is

required,

Bild 23 Screenshot EAP Einstellungen

In diesem Abschnitt werden Einstellungen vorgenommen, die notwendig sind, wenn
sich der HG 76342-A als Supplikant tber das WLAN bei einem Radius-Server authen-
tifizieren will. Je nach Authentifizierungsmethode sind verschiedene Angaben notwen-
dig. Dazu gehoren in der Regel auch Zertifikate in Form von Dateien, die auf das
Funkmodem geladen werden mussen.

Es werden 4 Authentifizierungsmethoden unterstitzt:

1.  EAP-TLS
2. EAP-LEAP
3.  EAP-TTLS
4. EAP-PEAP
HINWEIS! Mit Ausnahme von EAP-LEAP muss je nach Einstellung des
Radius-Servers ein Root- und ggf, auch ein User-Zertifikat zum
Funkmodem Ubertragen werden. Damit der HG 76342-A das
User-Zertifikat benutzen kann, muss das dazugehérende Pass-
wort angegeben werden.
HINWEIS! Ab Firmware-Version 1.01 ist es moglich, die Gultigkeit des

angebotenen Root-Zertifikats mit einem vorgegebenen Datum
testen zu lassen. Da das Funkmodem Uber keine Echtzeituhr ver-
figt, muss das Datum vorgegebenen werden.

HG 76342-A
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3.10 Roaming-Seite

Diese Seite ermdglicht es dem Anwender, das Verhalten des HG 76342-A insbeson-
dere im mobilen Einsatz zu konfigurieren. Ein WLAN-System besteht in der Regel aus
mehreren WLAN Accesspoints (AP), die in einem bestimmten Bereich angeordnet
sind. Jeder AP bildet eine Funkzelle, in der WLAN-Clients sich bewegen und dabei
Daten senden und empfangen kénnen. Wenn sich der Abstand zwischen AP und Cli-
ent vergroBert, sinkt der Pegel des Empfangssignals irgendwann so stark ab, dass
sich der Client einen alternativen besser postierten AP suchen muss und dann mit die-
sem eine Verbindung aufbaut. Diesen Vorgang nennt man roaming.

Auf dieser Webseite kdnnen die Kriterien eingestellt werden, die einen Roamingvor-
gang ausltsen.

Uber den Parameter AP Densi ty kann die Dichte bzw. der Abstand zwischen den
APs in der WLAN-Anlage definiert werden. Mit dieser Angabe werden Schwellwerte
und andere Parameter definiert, die beim Funkmodem einen Roamingvorgang starten
bzw. auslésen. Diese Parameter sind:

HG 76342-A

Parameter Funktion

Lower SNR Threshold

Dies ist die untere Schwelle des Empfangssignals, ab der das Funkmo-
dem durch Scannen der Kanale einen alternativen AP sucht. Durch das
Scannen aller Kanale, wird die noch bestehende Verbindung zum AP,
stark beeintrachtigt.

High SNR Threshold

Dies ist die untere Schwelle des Empfangssignals, ab der das Funkmo-

dem anfangt im Hintergrund andere Kanéle nach besser postierten AP’s
abzusuchen. Da hierbei der aktive Kanal fUr nicht zu lange Zeit verlassen
wird, wird die bestehende Verbindung nur wenig beeintrachtigt.

Background Scan Interval

In diesem Zeitabstand (in Sek.) wird beim Hintergrund-Scan auf einem
anderen Kanal nach besseren APs gesucht.

SNR Averaging

Hiermit wird bestimmt wie viele Einzelmesswerte zusammengefasst wer-
den um einen Mittelwert der empfangenen Signalstéarke zu berechnen.

Roaming Channels

Hiermit kann angegeben werden, welche Kanéle das WLAN-System

nutzt. Durch diese Angabe lasst sich die Dauer von Scan-Vorgéngen
Uber alle Kanéle stark verringern. Somit werden die besser postierten
APs schneller gefunden.

Tabelle20 Roaming Parameter

HINWEIS! Die Auswahl AP Densi ty legt die oben genannten Parameter ‘.l
bis auf die Angabe von Roam ng Channel s fest. Lediglich mit
der Einstellung cust om r oanm ng hat der Anwender Zugriff auf
diese Parameter. Die Einstellung AP Densi ty bewirkt folgendes

Verhalten:
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AP Density | Verhalten

High Wenn viele APs in dem Bereich sind, in dem das Funkmodem sich bewegt, kann das
Funkmodem schon bei relativ hohen Signalwerten beginnen nach besseren AP’s zu
suchen. Diese Einstellung fihrt zu hdufigen AP-Wechseln. Diese Einstellung wird nur
empfohlen, wenn das Funkmodem in einer solchen Umgebung immer einen hohen
Datendurchsatz sicherstellen muss.

Medium Mit dieser Einstellung sind die Schwellwerte, bei denen das Funkmodem mit dem Hin-
tergrundscan beginnt bzw. sofort wechselt, etwas niedriger. So kann es vorkommen,
dass auch bevor es zu einem Wechsel kommt, niedrigere Ubertragungsraten in Kauf
genommen werden.

Low Mit Low werden die Schwellwerte so weit herabgesetzt, dass es zu méglichst wenig
Roamingvorgangen kommt. Der Signalpegel darf so stark abfallen, dass die Uber-
tragungsraten verringert werden. Somit kann zeitweise der maximale Datendurchsatz
eingeschrankt sein.

No roaming | Wenn das Funkmodem stationar arbeitet, kann man mit dieser Einstellung dafiir sorgen,
dass das Funkmodem den beim Start gefundenen besten AP beibehélt, auch wenn die
empfangenen Signale von diesem AP kurzfristig einmal schwacher werden. Erst wenn

der Kontakt ganz abreif3t, wird ein anderer AP gesucht.

Autodetect | Mit dieser Einstellung wird beim Funkmodem ein Algorithmus gestartet, der anhand der
Signalwerte, Ubertragungsraten und Scanergebnissen die oben genannten Parameter
dynamisch wéhrend des Betriebs festlegt.

Tabelle 21 AP Density

3.11 Einstellung der seriellen Schnittstelle

Der HG 76342-A verflgt eine serielle Schnittstelle, die bei Bedarf aktiviert werden
kann.

Serial Client on Port 1
On this page you can configure the senal chent on port 1. Any new settings will not take effect

until the bridge is rebooted.

Port active =
Check this box to enable this serial port,

Baudrate and format

Baudrate G500 j

Baudrate for this senal Port

Paritybit none j

Select the panty bit.

Databits [Ej

Select the number of databits.

Stopbits [I_ j

Select the number of Stopbits

Bild 24 Screenshot Einstellen von Baudrate und Format der seriellen Schnittstelle

Unter dem Abschnitt ,Baudrate and format” kénnen die tblichen Einstellungen einer
seriellen Schnittstelle vorgenommen werden.
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3.11.1 Erlauterungen zum Abschnitt Network-Configuration
Fudr die Nutzung der seriellen Schnittstellen werden verschiedene Modi angeboten:

1.

TCP/IP-Server-Mode:

Mit dieser Einstellung 6ffnet der HG 76342-A einen Socket im sog. "Listen”-
Modus. In diesem Modus wartet das Funkmodem auf einem bestimmten Port
(local port) auf einen Verbindungsaufbau. Das Funkmodem halt immer nur eine
Verbindung gleichzeitig. In diesem Modus wird lediglich die Port-Nummer als
Parameter angegeben.

TCP/IP-Client-Mode:

Hierbei 6ffnet der HG 76342-A aktiv eine TCP-Verbindung auf dem angegeben
Port eines anderen Netzknotens. Dieser Netzknoten kann ein anderes Funkmo-
dem oder ein Rechner sein, der auf eine Verbindung auf dem angegebenen
Port wartet. Neben der Port-Nummer (remote port) muss in diesem Modus auch
die IPAdresse (Server IP) des Kommunikationspartners angegeben werden.

UDP/IP-Mode:

Im UDP-Mode wartet das Funkmodem auf dem ,Local-Port" auf Daten, die per
UDP/IP an ihn geschickt werden. Die seriell empfangen Daten werden per UDP/
IP an den ,remote port* der ,Server-IP* verschickt. Der UDP-Mode sollte in sol-
chen Féllen benutzt werden, in denen z.B. eine Trennung der Kommunikations-
partner haufiger auftritt. Es muss allerdings beachtet werden, dass das UDP-
Protokoll die korrekte Zustellung der Daten nicht sicherstellt. Im UDP-Mode ist
es moglich, Multicast-Telegramme zu empfangen. Damit lassen sich serielle
Bussysteme nachbilden, die Gber WLAN verbunden sind.

Printerserver-Mode:

Im Printerserver-Mode startet das Funkmodem einen TCP/IP-Socket im Server-
Modus, der auf Port 515 auf Verbindungen wartet. Das Programm des

HG 76342-A ist in diesem Modus in der Lage, Druckauftrage entsprechend der
Methode wie in der RFC1179 beschrieben, entgegenzunehmen. Wenn Sie einen
Drucker unter Windows® mit dieser Methode anbinden wollen, muss der

HG 76342-A
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Anschluss wie folgt konfiguriert werden. Wenn der Anwender einen Printer Ser-
vice im ,RAW“-Modus starten mdchte, dann sollte der TCP/IP Server-Mode ein-
gestellt werden und der Wert fur ,Local-Port” auf 9100 gesetzt werden.

Standard-TCP /1P-Portmonitor konfigurieren 21x]

Porteinstellungen |

Portname:

—-I IP-Adresse des HG 76342 ‘

Druckemame oder -P-Adresse: 192168170100 —

-Protokoll --I Protokoll ‘
" Raw ® LFR 4—/
e Clivekimasn F /"‘| Portnummer: bei LPD immer auf515 ‘

LPR-Einstellungen
Warteschlangenname: |F'R”4TEF‘

1| Name: wird vom HG 76342 nicht
ausgewertet

[+ LPR-Bytezahlung aktiviert

[~ SNMP-Status aktiviert

| oK I Abbrechen

Bild 25 Screenshot Einstellungen Printserver

5.  COMSERVER-Mode:
In diesem Modus kann das Funkmodem virtuelle COM-Ports unter Windows®
bereitstellen. Auf dem PC wird dazu ein Software-Produkt der Firma Wiesemann
& Theis (www.wut.de) eingesetzt. Das Software-Tool wird unter der Bezeichnung
COM-Umlenkung gefuhrt. Die W&T COM-Umlenkung bietet in Verbindung mit
dem HG 76342-A die Moglichkeit, serielle Endgeréate Uber das Netzwerk anzu-
sprechen. Einfach den COMUmlenkungs- Treiber fur Windows® 95/98 oder NT/
2000/XP/2003 auf dem PC installieren und IP-Adresse sowie Port des
HG 76342-A eintragen.

HINWEIS! Bitte beachten Sie die Lizenzbedingungen fir die Nutzung der "l
COM-Umlenkung.

3.11.2 Erlduterung zu den Multicast-Einstellungen

Mit dem Multicast-Modus kénnen serielle Busteilnehmer, die z.B. Uber RS485-Leitun-
gen kommunizieren Uber das Netzwerk miteinander verbunden werden. Je nachdem
welche Rolle das am HG 76342-A angeschlossene serielle Geréat im Bussystem ein-
nimmt, kdnnen verschiedene Modi eingestellt werden:

1. Slave
2.  Master

3.  Multimaster
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Als Slave empfangt das Funkmodem auf der eingestellten Multicast-Adresse Daten
vom Netzwerk und sendet diese Uber die serielle Schnittstelle. Eintreffende Daten von
der seriellen Schnittstelle werden an die eingestellte Unicast-Adresse gesendet.

Als Master empfangt das Funkmodem Uber das Netzwerk Daten auf der Unicast-Ad-
resse und sendet Daten Uber die Multicast-Adresse.

RS232/

RS232 | RSA85
Device

Multicast 224.0.0.42 Port 8889

IP: 192168.170.100 1P: 192.168.170.101
Local Port: 8888 Local Port: B8B83
RemotePort 8888

RemotePort 8889

Multicast: 2240042 Multicast:  224.0042

Bild 26 Multicast Modus: Beispielanwendung

3.11.3 Erlduterung zu den ,,keep alive“-Einstellungen

Keep alive parameter

keep alive
period |5
Time between two "TCP keep alives" in seconds.
keep alive
probes |5

Amount of "keep alive probes” - failure till the TCP connection is closed.

Bild 27 Screenshot Keep alive parameter

Eine TCP/IP-Verbindung bleibt nachdem Sie einmal aufgebaut wurde so lange beste-
hen, bis einer der Kommunikationspartner die Verbindung schlief3t. Sollte die Verbin-
dung zwischen dem Funkmodem und dem Netzwerkkommunikationspartner
unterbrochen werden, ohne dass die TCP/IP-Verbindung zuvor geschlossen wurde,
kann es passieren, dass das Funkmodem sich nicht neu verbindet.

Man kann den TCP/IPSocket dazu veranlassen, in bestimmten Abstanden (keep alive
period), ein leeres Datenpaket zum GegenuUber zu schicken. Wenn der Kommunikati-
onspartner dies unterstltzt, schickt er eine entsprechende Antwort zurick. Wenn die-

HG 76342-A
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se Antwort kommt, gilt die Verbindung als bestehend. Wenn die Antwort fur eine
Anzahl von Versuchen (keep alive probes) ausbleibt, wird die TCP/IP-Verbindung ge-

schlossen und der HG 76342-A startet den TCP/IP-Socket neu.

3.11.4 Erlduterung zu ,,Send-Trigger Configuration*

Send trigger configuration

Byte trigger |128

Character
timeout l'lD

Timeout in milliseconds between 2 characters to trigger the sendroutine,

Frame end I
delimiter
This is a single HEX value. When the delimiter byte is received the
receivebuffer will be send.

Number of bytes in the receive buffer to trigger the network sendroutine.

Bild 28 Screenshot Send-Trigger Configuration

Die vom HG 76342-A Uber die serielle Leitung empfangenen Zeichen werden zu-
nachst zwischengespeichert. Es gibt verschiedene Kriterien, ab wann der Inhalt des

Zwischenspeichers Uber das Netzwerk verschickt wird.

1. Byte Trigger: Der Anwender gibt eine Anzahl von Bytes vor. Wenn diese Anzahl

erreicht ist, wird der Inhalt des Zwischenspeichers Uber das Netzwerk ver-
schickt.

2. Timeout: Mit dem Empfang eines Zeichens wird ein Timer mit dem angegebe-
nen Wert gestartet. Jedes weitere eintreffende Zeichen startet den Timer neu.
Wenn der Timer ablauft, werden die bis dahin empfangenen Daten Uber das

Netzwerk verschickt.

3. Delimiter: Der Anwender gibt ein bestimmtes Zeichen vor. Wenn dieses Zeichen

empfangen wird, werden die bis dahin empfangenen Daten verschickt. Das

Delimiter-Zeichen wird als HEX-Wert angegeben. Um z.B. das EOT — Zeichen =

0x03 zu definieren, muss in dem Feld der Wert 03 eingegeben werden.

3.11.5 Erlduterung zum ,,Handshake-Mode*

Handshake mode

XON/XOFF, RTS/CTS or DTR/DSR are local handshake modes, In 'remote mode' the
status of the handshake input signals (DSR+CTS) will be send to the remote side via an

extra port.
Handshake
protocol I Remote Ll
Select the method of doing the handshake.
Local port IEIBB[]

Local port number for handshake.

Remote port 3580

Remote port number for handshake.

Bild29 Screenshot Send-Trigger Configuration
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In diesem Abschnitt wird festgelegt, wie die Sende- bzw. Empfangsbereitschaft der
seriellen Kommunikationspartner signalisiert wird. Mit den Signalen RTS, DTR signali-
siert der HG 76342-A Empfangsbereitschaft. Die Signale CTS, DSR sind Eingangssi-
gnale Uber die das angeschlossene serielle Gerat ggf. seine Empfangsbereitschaft
mitteilt. Die Signale DCD und RI die am Funkmodem anliegen, kénnen an den Netz-
werk-Kommunikationspartner des HG 76342-A weitergeleitet werden.

Das Funkmodem kann den Datenfluss ferngesteuert (remote) oder auch selbststéandig
(lokal) bedienen. Der Anwender hat folgende Modi zur Auswahl:

1. no Handshake: die Signale CTS/DSR werden nicht ausgewertet. Es werden
lediglich RTS und DTR aktiv gesetzt, wenn die serielle Schnittstelle Uber das
Netzwerk verbunden ist.

2. XON / XOFF : Das Funkmodem sendet und empféangt die Flusssteuerungszei-
chen XON = 0x11 und XOFF = 0x13. Das Funkmodem sendet ein XOFF Zeichen
an den seriellen Partner, wenn der Zwischenspeicher im HG 76342-A fast gefullt
ist. Wenn der Zwischenspeicher fast leer ist, sendet das Funkmodem ein XON-
Zeichen.

3.  RTS/CTS: Das Funkmodem signalisiert tUber die Signalleitung RTS Empfangsbe-
reitschaft und wertet das Signal CTS aus, um die Empfangsbereitschaft des
seriellen Partners zu ermitteln.

4. DTR/DSR: Das Funkmodem signalisiert Uber die Signalleitung DTR Empfangs-
bereitschaft und wertet das Signal DSR aus, um die Empfangsbereitschaft des
seriellen Partners zu ermitteln.

5. Remote: In diesem Modus Ubertragt das Funkmodem den Zustand der Signal-
leitungen CTS, DSR, Rl und DCD an den Netzwerkkommunikationspartner. Dies
geschieht Uber einen separaten Socket (Port). Darum muss der Anwender bei
dieser Einstellung weitere Angaben machen.

Die Zustande der Signalleitungen werden als Zeichenstring beschrieben.
Bestimmte Buchstaben beschreiben den Zustand einer bestimmten Signallei-
tung. Wird der Buchstabe groB geschrieben, bedeutet dies, dass das Signal
aktiv ist. Ein Kleinbuchstabe bedeutet ein inaktives Signal. Die Zuordnung ist

wie folgt:

'D’ = DSR aktiv 'd’” = DSR inaktiv
'R’ = CTS aktiv 'r' = CTS inaktiv
'C’ = DCD aktiv 'c’ = DCD inaktiv
I = DSR aktiv " = DSR inaktiv

Die empfangenen Daten werden im HG 76342-A wie folgt interpretiert:
'D’ -> DTR aktiv setzen ’'d’ = DTR inaktiv setzen

'R’ -> RTS aktiv setzen 'r’ = RTS inaktiv setzen

C bzw. c und | bzw. i werden im HG 76342-A nicht umgesetzt.

HG 76342-A

GOITING

Deutsch, Revision 01, Stand: 27.01.2014

44



Optionale Einstellungen HG 76342-A

4 Optionale Einstellungen

Die folgenden Einstellungen werden auf der Webseite nur angezeigt, wenn die ent-
sprechende Option im HG 76342-A vorhanden ist.

4.1 Konfiguration des Onboard-Relais

Der HG 76342-A verfugt optional Uber ein Relais das auf bestimmte Art und Weise an-
gesteuert werden kann. Ublicherweise wird es genutzt um z. B. auf Fahrzeugen mit
Batteriebetrieb eine Schlummerfunktion zu realisieren. Die folgenden Parameter legen
die Funktionsweise des Relais fest.

Relay - GUTPUT configuration

Bild 30 Screenshot der Onboard-Relay Control Seite

Parameter Funktion

Mode Art der Relais-Ansteuerung:

1. not active > Funktion ausgeschaltet

2. UDP > UDP/IP Socket auf ,Local Port*

3. TCP > TCP/IP Server-Socket auf ,Local Port*

4. internal > Steuerung Uber das Eingangssignal (AUX-Input)

5. SER trigger > einschalten, wenn Zeichen fir die serielle Schnittstelle tber (W)LAN
empfangen wurden.

Relay Wenn die Schaltstellung des Relais nach einem Neustart (Reboot durch Software)
restore erhalten bleiben soll, markieren Sie diese Option.

Relay ON Wenn das Relais nach dem Einschalten der Spannung eingeschaltet sein soll, markie-
ren Sie diese Option.

Local Port Portnummer fiir die Mode-Option UDP + TCP

ON Phrase | Zeichenkette zum Einschalten des Relais.
Wenn hier nichts angegeben ist, schaltet jedes auf dem Port eintreffende Zeichen das

Relais an.
OFF Zeichenkette zum Ausschalten des Relais.
Phrase
Timeout Zeit in Sekunden, bis das Relais nach dem Einschalten wieder ausgeschaltet wird. Die

Angabe 0 bedeutet unendlich lang.

Tabelle22 Onboard Relay
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4.2 USB Devices Webseite

Auf dieser Webseite kdnnen Parameter definiert werden, die die Funktion von Geréaten
einstellen, die am USB-Port des HG 76342-A angeschlossen sind. Mit der aktuellen
Firmware-Version werden neben USB Speichermedien lediglich noch USB-Drucker
unterstutzt.

USB Device Configuration
On this page you can configure devices that can be connected to the USB-Port.

USBE printer service configuration

PP s

Service
Check this box to enable the Internet Printer Protocol
(1PP) for printer devices connected to the USB-Port

this box to enable the Line Printer Dasmon
ol {LPD) for printer devices connected to the

Check this box to enable the RAW Protocol (RAW) for a
printer device connected to the USB-Port

server 9100

Server port number for the RAW Printer Service

Bild 31 Screenshot USB Device Configuration

Wenn ein Drucker am USB-Port angeschlossen wird, fragt das Funkmodem den Pro-
duktnamen ab und bildet daraus eine Adresse unter der der Drucker Uber WLAN er-
reicht werden kann. Aus dem empfangenen Produktnamen wird die Adresse nach
folgendem Schema gebildet: / pri nt er s/ PRODUKTNANMVE

Das Funkmodem kann Uber folgende Protokolle Daten fur den angeschlossenen Dru-
cker empfangen:

- |IPP = Internet Printer Protokoll
- LPD = Line Printer Deamon Protokoll
- RAW = Ubertragung der Druckerdaten auf einen TCP-Server-Port

Soll der am Funkmodem angeschlossene Drucker Uber das LPD — Protokoll angespro-
chen werden, sind die gleichen Einstellungen wie sie in Bild 25 auf Seite 41 dargestellt
sind, zu machen.

Mit der Einstellung ,RAW-Service"” stellt das Funkmodem einen TCP-Port im Server-
Modus bereit, an den Druckdaten gesendet werden kénnen. Der Serverport kann vom
Anwender vorgegeben werden. Der Standardwert fur den 1. Drucker ist der Port 9100
fur den 2. Drucker 9101 usw.

Wenn das IPP-Protokoll genutzt wird, setzt sich die Adresse des Druckers, die z.B. un-
ter Windows® eingegeben werden muss, wie folgt zusammen:

Bedingungen:

- IP-Adresse des HG 76342-A = ,192.168.170.100"

- Produktname = ,USB_DRUCKER"

Einzugebende URL: htt p: //192. 168. 170. 100: 631/ pri nt er s/ USB_DRUCKER

HG 76342-A
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Druckerinstallations-Assistent
Drucker angeben A
See konnen nach einem Diuckes suchen, der den Anforderungen entspicht, wenn g
Ihnen des Name oder die Adresse des Druckers nicht bekannt ist

Mit welchem Drucket soll eine Verbindung hergestellt werden?

" Diuckes suchen
™ Verbindung mit folgendam Drucker herstellen [Khicken Sie 2um Suchen auf “Weiter" |
Nm.l
Bespiel \\Server\Drucker

(5 Verbindung mit einem Drucker im Intemet oder Heim-/Fimennetzwerk herstelen:

URL: [hitp://7132.168.170.100 631 /peinters/)

Betspiel: hitp://Serves/pinters/MenDnuckes/. ponter

< Zuriick Wester > Abbeechen

Bild 32 Screenshot Definition der Druckeradresse

Um auf diesem Weg unter Windows® einen Drucker einzurichten muss der Drucker
am Funkmodem angeschlossen und eingeschaltet sein. Der HG 76342-A muss die
Druckeradresse z.B. ,/printers/USB_DRUCKER" auf der Info-Webseite im Bereich
,USB-Info" anzeigen. Wenn dies gegeben ist, antwortet das Funkmodem auf die An-
fragen vom Windows-Rechner. Nur dann geht es weiter zu einem Dialog wo der An-
wender im Folgenden den passenden Druckertreiber auf seinem Rechner installieren
kann.

4.3 AUX-Input Webseite

Nur wenn diese Option im Gerat bestlckt ist, wird diese Webseite angezeigt.

Das Funkmodem ist optional mit einem Eingangssignal ausgestattet. Das Eingangssi-
gnal ist Uber einen Optokoppler an den Prozessor angeschlossen. Es ist méglich, den
Signalzustand Uber das Netzwerk abfragen zu lassen oder hierliber das Onboard-Re-
lais zu schalten. Zur Konfiguration stehen folgende Parameter zur Verfligung:

Auxiliary input configuration
©n this page you can configure the aux. input of the device.

Aux Input

Mode upp j

Select "UDP' to send datagrams when the status of the sux -input changes, Select
‘Relay ON' to switch the relay ON. Select 'Relay OFF to switch the relay OFF. Select
‘toggle’ to toggle the relay between ON and OFF,

Remote W‘
Port
Remote-Port for the UDP-Datagram
Remote
® 10001
1P-Address of the station where to send the datagram
ON
Text ON
This string will be send when the aux.-input changes to the ON-State
OFF
Text OFF
This string will be send when the aux.-input changes to the OFF-State
Sample
Rate o

(sec)

Define the interval in seconds the inputstatus ist sampled, For every sample &
datagram is send to the defined remote-1P,

Bild 33 Screenshot Auxiliary input configuration
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Parameter Funktion

Mode Arbeits-Modus:

- not active = keine Funktion

- UDP = senden des Zustands Uber einen UDP-Socket

- Relay ON = Einschalten des Relais bei aktivem Eingangssignal

- Relay OFF = Ausschalten des Relais bei aktivem Eingangssignal

- toggle = Wechsel des Schaltzustandes bei jeder Betatigung des Eingangsignals.

Remote Port | IP-Adresse und Port des Kommunikationspartners an den die Signalzustande per UDP/
Remote IP IP gesendet werden.

ON Text Zeichenstring der gesendet wird, wenn das Signal aktiv ist.

OFF text Zeichenstring der gesendet wird, wenn das Signal inaktiv ist.

Sample Die jeweiligen Zeichenstrings werden gesendet, wenn das Eingangssignal wechselt.
Rate Mit ,Sample Rate” kann ein Zeitabstand angegeben werden, bei dem der aktuelle

Zustand auch ohne Signalwechsel gesendet wird.

Tabelle 23 Onboard Relay

4.4 Statistic Webseite

Auf dieser Webseite werden statistische Werte der WLAN- und der LAN-Schnittstelle
angezeigt. Mit diesen Werten kédnnen ggf. Rickschllsse auf Stérungen, die auftreten,
gezogen werden.

4.41  WLAN Statistik

WLAN interface statistics
Total tx bytes 4096334
Total tx frames 34959
Total tx collisions O

Total tx failures 0

Total tx dropped 0

Total rx bytes 11832247
Total rx frames 98587
Total rx errors 3642
Total rx dropped 233

Bild 34 Screenshot WLAN Statistik

Im ersten Abschnitt sind die Werte der WLAN Schnittstelle gelistet. Die Werte haben
folgende Bedeutung:
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Wert Bedeutung
Total tx bytes Anzahl aller gesendeten Bytes
Total tx frames Anzahl aller gesendeten Datenpakete

Total tx collisions | Anzahl aller aufgetretenen Kollisionen

Total tx failures Anzahl aller aufgetretenen Fehlversuche beim Senden

Total tx dropped | Anzahl aller verworfenen Datenpakete

Total rx bytes Anzahl aller empfangenen Bytes
Total rx frames Anzahl aller empfangenen Datenpakete
Total rx errors Anzahl allerfehlerhaft empfangenen Datenpakete

Total rx dropped | Anzahl aller empfangenen Datenpakete die verworfen
wurden

Tabelle 24 Bedeutung der Angaben zu WLAN Statistik

Mit dem Link ,Reset WLAN statistics to zero" kénnen die Zahler auf O gesetzt werden.

4.4.2 Auslastung der WLAN Kanale

Die Funkkarte des HG 76342-A liefert Werte, die angeben, in wie viel Prozent der Zeit
eine Belegung der Funkkanale festgestellt wurde. Diese Werte werden beim Scannen
der Kandle ermittelt. Um aktuelle Werte zu erhalten, kann man die Tabelle mit ,Re-
fresh” erneuern. Mit "X’ wird der aktuell genutzte Kanal gekennzeichnet.

RF channels with workload

Channel| Freq. |Workload | Cwmr.
1 2412 GHz| 46% X
2417 GHz| 70%

[ 3]

3 2422 GHz| 47%
R} 2427 GHz| 51%
5 2432 GHz| 46°%
6 2437 GHz| 67 %

7 2442 GHz| 51%
8 2447 GHz| 55%
9 2452 GHz| 71%
10 2457 GHz| 65%
11 2462 GHz| 73%
12 2467 GHz| 65°%
13 2472 GHz| 43°%

Refresh |

Bild 35 Screenshot WLAN Auslastung
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Im n&chsten Abschnitt werden die statistischen Werte der LAN-Schnittstellen ange-
zeigt. Anhand dieser Werte kann der Anwender sehen, in welchem Umfang Daten
Ubertragen wurden und ob der Datenverkehr zwischen den Geraten an beiden LAN-

Ports (1+2) des HG 76342-A stattgefunden hat oder ob Daten mit dem WLAN (CPU-
Port) ausgetauscht wurden.

Bild 36 Screenshot LAN interface statistics

Mit dem Link ,Reset LAN statistics to zero® kénnen die Z&ahler auf 0 gesetzt werden.
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4.5 System Log Webseite

Information
Log Events
APs g+ config download
complete log (nchuding stats and config) as textfile.
Admin
Advanced K3
- Last log entries:
Wireless
SE‘““;'," ;:fllje.-rulflxg?o [INFO]  Adrinistrator lagout
Roaming 22 -
T T [INFO] LAN LinkStatus changed Port2 = UP
Serial Port 1
Bl [INFO] LAN LinkStatus changed Portl = UP
USB-Devices ;g‘JDJQ.'BIOILQ?O [INFO]  LAN Ethernet carrier lost
Statistics gz?njntrn‘:igm [DEBUG] Wireless Link up, access point 0019A90EEES0 on channel 13
System Log e 3a70  [DEBUG) Sending association to 0D13ASOEEESD,
22?0_10.-3:19?0 [DEBUG] Mew SHR is 35 (AP 0019A90EEES0)
Thu Jan 01 [TRace] Executed scan for channels 1-Q89 6-Q95 11-Q81 3-Q88 9-Q71 13-Q66 4-Q89 8-Q74
00100:00 1970 12-Q90 2-Q90 5-Q90 7-Q89 10-Q0 in 295ms
T 0l 50 [INFO]  Startup finished
;gf‘o‘:;'u‘glwm [INFO] Talnet configuration interface initislized.
Thu Jan 01 e i I i
00:00:00 1970 [TRACE] WLAN Filter iz disabled - Device iz visible via WLAN
T ez [INFO]  Saral[0] port initialzad,
;:',‘0‘10'.'0‘:19?0 [INFO] Serial[0] server listening on port 8888
SE?OJO.-I-EI‘E?:S'JD [INFO] FRoaming module started.
T 01 s [INFO]  LAN Linkstatus changed Portl = DOWN
;E‘_‘D“D".Bg;gw [INFO] LAN LinkStatus changed Port2 = DOWN
;;un'];rn‘c?::gj,o [INFO] Loaded configurstion from non-volatile memory

Bild 37 Screenshot System Log

Auf dieser Webseite werden die Systemmeldungen angezeigt. Diese dienen dazu, in
Fehlersituationen Hinweise flr den Grund dieser Fehler zu geben. Der Anwender kann
Uber den Link ,Download complete log ..." eine Textdatei erzeugen, in der alle Infor-
mationen gespeichert werden. Diese Textdatei kann zur Analyse an den technischen
Support des Herstellers geschickt werden.
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4.6 Special LAN-Port Extensions Webseiten

Die im Folgenden dargestellten Webseiten kénnen nur angewahlt werden, wenn die
dazugehdrende Option auf der Advanced Seite unter ,Special LAN-Port Extensions”
aktiviert ist.

4.6.1 IP-Filter Webseite

1P Filter Settings
Filter for 1Ps, The fatory defaults do not block any packets. Be careful with these settings.

Enable
IP Filter ~

Check this box to enable the IP filter rules.
Outbound Filter Rules

Filter

Type C whitelist @ Blacklist

If set to "Whitelist” only traffic coming from the entered
IP addresses is allowed. If set to "Blacklist” traffic from
the entered IP addresses will be blocked.

Rule Enable Name 1P
o F  [Clientt [192.168.170.130

[0.000
[n.000
[0.0.00
[0.000

I
I
|
|
| [0.000
I
I
|
|

[0.000
[0.000
[0.0.0.0
[p.000

"
OoOOoaooonnon

Send |

Bild 38 Screenshot IP Filter Settings

Auf dieser Seite kann ein Filter mit bis zu 10 IP-Adressen definiert werden, der die auf-
gefuihrten IP-Adressen entweder exklusive fur den Datenverkehr zur WLAN-Seite zu-
lasst (Whitelist) oder diese ausschliefit (Blacklist). Der Name far einen Eintrag ist frei
wéhlbar.
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4.6.2 MAC-Filter Webseite

MAC Filter Settings

Filter for MACs. The fatory defaults do not block any packets. Be careful with these settings,

Enabla
MAC [+
Filter
Check this box to enable the MAC filter rules

Outbound Filter Rules

Filtar
Type

C whitglist @ plackist

the entered MA

Rule Enable Name MAC

o F  [Clentt [00.012233 44555
O | [00-00:00.00.00.00
I i | [00:00:00.00.00:00
I |

s [00:00:00.00.00.00
s 0| [00.00:00.00.00.00
e | [00.00.00:00:00.00
r 0 | 0 00:00:00
e | [00-00.00.00 00.00
¢ O ] |00:00:00:00.00.00

Send
Bild 39 Screenshot MAC Filter Settings

Auf dieser Seite kann ein Filter mit bis zu 10 MAC-Adressen definiert werden, der die
aufgefiihrten MACAdressenentweder exklusive fur den Datenverkehr zur WLAN-Seite
zulasst (Whitelist) oder diese ausschlieft (Blacklist). Der Name far einen Eintrag ist frei
wéhlbar.

4.6.3 MWLC Mode Webseite

Abhangig von der stationdren WLAN-Struktur missen oft bestimmte Parameter des
HG 76342-A gesetzt werden, damit das Funkmodem selbst, aber auch die am Funk-
modem angeschlossenen LAN-Clients jederzeit Uber das WLAN erreichbar sind. Wie
Sie auf der Advanced Seite sehen kénnen sind oft besondere Einstellungen notwen-
dig, die einen erhthten Konfigurationsaufwand bedeuten oder aber sogar Einschran-
kungen in Bezug auf die Anzahl der LAN-Clients bedeuten.

Um all diesen Schwierigkeiten aus dem Weg zu gehen, wurde ein Konzept entwickelt,
alle Daten, die ein WLAN-Client (HG 76342-A) Uber das WLAN versendet, ausschlieB-
lich mit der eigenen MAC- und der IP-Adresse zu verschicken. Die Datenpakete die
der WLAN-Client selbst verschickt bzw. empfangt dienen der Konfiguration oder Sta-
tusabfrage oder der Ansteuerung der seriellen Schnittstelle bzw. des Relais. Um auch
die Datenpakete der Ethernet-Client am LAN-Port mit der IP-Adresse des Funkmo-
dems zu versenden, werden diese Datenpakete in ein IP-Paket eingebettet und zu ei-
nem MWLC-Master Geréat geschickt.

Dies ist ebenfalls ein Funkmodem, der im MWLC-Master Modus konfiguriert ist und auf
der stationdren Seite am Netzwerk angeschlossen ist. Hier laufen alle eingebetteten
Datenpakete der mobilen Einheiten zusammen. Im MWLC-Master werden die Origi-
nalpakete wieder extrahiert und Uber das Netzwerk weiterverschickt. Der MWLC-Mas-
ter leitet auch die ARP-Anfragen aus dem Netzwerk an die WLAN-Clients weiter.

HG 76342-A
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In der folgenden Abbildung ist eine typische Anwendung gezeigt. Uber ein WLAN-
System mit Wireless LAN Controller kommunizieren Ethernet-Gerate auf mobilen Ein-
heiten mit einer zentralen Steuerung (Host). Die Datenpakete der Ethernet-Gerate wer-
den eingebettet in ein IP-Paket des jeweiligen WLAN-Clients zunachst zum MWLC-
Master geschickt um dort bearbeitet und dann Uber das Netzwerk an den Host wei-
tergeleitet zu werden.

i i
Access-Point
LAN

Wireless LAN Controllef

GECEL

Bild 40 Screenshot MWLC mode

Der HG 76342-A, wird lediglich Uber die Konfiguration MWLC-Master deklariert. Es ist
keine spezielle Firmware notwendig. Zu beachten ist, dass mit der Aktivierung des
MWLC-Master Modus die WLAN-Schnittstelle des Funkmodems abgeschaltet wird,
sodass nur Uber die LAN-Ports kommuniziert werden kann. Die Webseite zur Konfigu-
ration des MWLC-Modes sieht wie folgt aus:

MWLC Configuration

On this page you can configure the special MWLC functions.
Please notice that WLAN will be switch off if MWCL-Master-Mode is active.
Any new settings will not take effect until the device is rebooted.

MWLC mode settings

MWLC Mode | MWLC Slave '|

MWLC Master 1P: [192.168.170.101

Send I

Bild 41 Screenshot MWLC Configuration

Der MWLC-Slave benétigt als Parameter lediglich die IP-Adresse des MWLC-Masters.
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4.6.4 Webseite zur LAN-Port Konfiguration

Normalerweise stellen sich die LAN-Ports automatisch auf die am Port angeschlosse-
nen Ethernet-Gerate bezlglich der Geschwindigkeit, Rx-Tx Belegung und des Du-
plex-Verfahrens ein. Bei einigen (alteren) Geraten mit Ethernet-Anschluss kann es zu
Problemen kommen, die mit den Einstellméglichkeiten auf dieser Webseite behoben
werden kénnen. Die sonst automatisch ermittelten Parameter kbnnen hier manuell ein-
gestellt werden.

Special LAN Port Configuration

On this page you can make manual settings for the LAN Ports.

This options should only be used if there are problems with the connection to older LAN devices.
Any new settings will not take effect until the device is rebooted,

Power down LAN Ports when WLAN link is down

LAN Ports power down if WLAN is down IDusabIEd -
Fower down port 1 ‘\

o Fower down port 2
LAN port 1 settings ” this option is available only
Power down port 1+2 with a firmware >= 1.01h2

Enable manual settings for LAN port1 &

Bitrate |1OD Mbitfs '|
Duplex Selection I full duplex 'I
LAN Cable type Icrossed v;

LAN port 2 settings

Enable manual settings for LAN port 2

Bitrate IW__I

Duplex Selection W

LAN Cable type [crossed =]
Send |

Bild 42 Screenshot Special LAN Port Configuration

Zusétzlich ist es moglich, dass anhand des Zustands der WLAN-Verbindung die LAN-
Ports an oder ausgeschaltet werden. Dies geschieht durch ein ,Power Down* des je-
weiligen LAN-Ports. Fur das Ger&at am LAN-Port wirkt es so, als ob das LAN-Kabel ab-
steckt worden ware. Damit kdnnen ggf. Applikationen auf dem LAN-Client besser auf
unterbrochene Netzwerkverbindungen reagieren. Diese Option ist ab der Firmware-
Version 1.01h2 implementiert.

Es ist sichergestellt, dass einmalig eine WLAN-Verbindung erfolgreich aufgebaut sein
muss, bevor die ,LANPower-Down* Funktion aktiv wird. Damit wird sichergestellt, dass
sich ein falsch eingestelltes Funkmodem weiterhin Uber LAN konfigurieren lasst.

HG 76342-A

GOITING

Deutsch, Revision 01, Stand: 27.01.2014

55



Technische Daten
5 Technische Daten

5.1 Hardware

HG 76342-A

Hardware
Prozessor Typ 32-bit Netzwerkprozessor mit 250 MHz Clock
Speicher 2MByte Flash
16MByte DRAM
Schnittstellen Ethernet 2 x 10/100 Mbps Fast Ethernet Auto MDI/MDIX
davon 1 x mit PoE (LAN Port 1)
Seriell 1 RS232 mit den Steuerleitungen
RTS, CTS, DSR, DTR, DCD (input), Rl (input)
optional als RS485, RS422
Mini-PCI Geeignet zur Aufnahme von Funkkarten mit Chipsét-
zen von Atheros (AR5112, AR5113,AR5414)
z. B. CM9 (Wistron) oder AG-623C (ZCOMAX)
Relais Relaisschaltkontakt

kann uber WLAN oder LAN geschaltet werden

AUX-Input (optional)

Eingang fiir ein Schaltsignal (24V, galv. getrennt)

Antennenanschluss Ant 1

Standard: RP-SMA
Optional: TNC, RP-TNC

Ant 2

Wie Ant 1

Signalleuchten 5 LEDs

- Power

- WLAN (wireless)
- Port 1 (LAN)

- Port 2 (LAN)

- Serial (RS232)

Spannungsversor- Verbinder
gung

Hirschmann M12 5-pol. Steckverbinder
(verschraubbar)

Leistung

<4,5W (typ.)
< 5W (max.)

Spannungsbereich

10-72V

Temperaturbereich

0-60°C

Abmessungen Platine

120 x 100 x 20 mm

Gehause

Standard: 125 x 105 x 35 mm

Gewicht

ca. 450g

Tabelle 25 Technische Daten Hardware
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5.2 WLAN-Schnittstelle

WLAN-Schnittstelle

Sicherheit

IEEE 802.11i WPA(2) (Wifi Protected Access) (PSK/TKIP),

WEP 64/128, IEEE 802.1x (EAP-PEAP, EAP-TLS, EAP-
TTLS, LEAP Supplicant)

Datenraten

802.11b 11, 5,5, 2 & 1 MBit/Sek.
802.11g 54, 48, 36, 24, 18, 12, 9, 6 MBit/Sek.
802.11a 54, 48, 36, 24, 18, 12, 9, 6 MBit/Sek.

Frequenzen

ISM-Band: 2.400 MHz bis 2.483 MHz

U-NII Band:

5.150 MHz bis 5.350 MHz (ETSI, RegTP Indoor)
5.470 MHz bis 5.725 MHz (ETSI, RegTP Outdoor)

Kanéle

802.11b/g:

ETSI: 1-13, (3 non overlapping)

802.11a:

ETSI: 19 non overlapping (5.150-5.320 & 5.500-5.700
MHz)

Sendeleistung

802.11b/g: 18dBm peak
802.11a: 18 bzw. 17dBm

Tabelle 26 Technische Daten WLAN-Schnittstelle
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8 Handbuch-Konventionen

In Dokumentationen der Goétting KG werden zum Zeitpunkt der Drucklegung dieser
Beschreibung folgende Symbole und Auszeichnungen verwendet:

+ FUr Sicherheitshinweise kommen je nach Gewichtung und Gefahrdungsgrad fol-
gende Symbole zum Einsatz:

HINWEIS!

ACHTUNG!

VORSICHT!

WARNUNG!

> B> ¢

+  Weiterfuhrende Informationen und Tipps werden folgendermafRen angezeigt:

Tipp! \'/

¢+ Programmtexte und -variablen werden durch Verwendung der Schriftart
Couri er hervorgehoben.

+ Wenn fur Eingaben bei der Bedienung von Programmen Tastenkombinationen
verwendet werden, dann werden dazu jeweils die bendtigten Thsten
[ﬂ]ervorgehoben (bei den Programmen der Gétting KG kénnen Ublicherweise
groBe und kleine Buchstaben gleichwertig verwendet werden).

¢+ Abschnitte, Abbildungen und Tabellen werden automatisch fortlaufend Uber das
gesamte Dokument nummeriert. Zusatzlich hat jedes Dokument nach dem Titel-
blatt ein Inhaltsverzeichnis mit Angabe der Seitenzahlen und — bei einer Lange
von mehr als ca. 10 Seiten — auch im Anschluss an den Inhalt ein Abbildungs-
und Tabellenverzeichnis. Bei Bedarf (bei entsprechend langen und komplexen
Dokumenten) wird auch ein Stichwortverzeichnis angeboten.

+ Jedes Dokument hat auf der Titelseite einen Tabellenblock mit Metainformationen
zu Entwickler, Autor, Revision und Stand (Datum). Die Informationen zu Revision
und Stand sind auBerdem in der FuBzeile auf jeder Seite vermerkt, sodass Uberall
eindeutig zu erkennen ist, von wann die Informationen stammen und zu welchem
Dokument sie gehoren.

¢+ Online-Version (PDF) und gedrucktes Handbuch werden aus einer Quelle erstellt. ‘r-;.
Durch den konsequenten Einsatz von Adobe FrameMaker fur die Dokumentation /A
sind in der PDF-Variante automatisch alle Verzeichniseintrage (inkl. Seitenzahlen
im Stichwortverzeichnis) und Querverweise per Maus anklickbar und fihren zum
verknUpften Inhalt.
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9 Hinweise

9.1 Urheberrechte

Dieses Werk ist urheberrechtlich geschutzt. Alle dadurch begrindeten Rechte bleiben
vorbehalten. Zuwiderhandlungen unterliegen den Strafbestimmungen des Urheber-
rechts.

9.2 Haftungsausschluss

Die angegebenen Daten verstehen sich als Produktbeschreibungen und sind nicht als
zugesicherte Eigenschaften aufzufassen. Es handelt sich um Richtwerte. Die angege-
benen Produkteigenschaften gelten nur bei bestimmungsgemaBem Gebrauch.

Diese Anleitung ist nach bestem Wissen erstellt worden. Der Einbau und Betrieb der
Geréate erfolgt auf eigene Gefahr. Eine Haftung fir Mangelfolgeschaden ist ausge-
schlossen. Anderungen, die dem technischen Fortschritt dienen, bleiben vorbehalten.
Ebenso behalten wir uns das Recht vor, inhaltliche Anderungen der Anleitung vorzu-
nehmen, ohne Dritten Kenntnis geben zu mussen.

9.3 Markenzeichen und Firmennamen

Soweit nicht anders angegeben, sind die genannten Produktnamen und Logos ge-
setzlich geschutzte Marken der Goétting KG. Alle anderen Produkt- oder Firmennamen
sind gegebenenfalls Warenzeichen oder eingetragene Warenzeichen bzw. Marken
der jeweiligen Firmen.
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